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The duty of a privacy officer is to be a specialist in an organization and to assist the reg-
istrar in achieving a good way of processing personal data and a high level of data
protection. The task has been statutory in social and health services since 2007. In this
study, I describe the role and position of privacy officers in social and health services.
Another purpose of this study is to describe privacy officers’ experiences concerning
their work. The aim of this study is to increase awareness of the work of privacy offic-
ers and make it more visible.
The method of this study is qualitative. The data for the study was gathered with an In-
ternet questionnaire consisting of multiple-choice questions, Likert -scale questions and
open questions.  The questionnaire was sent by e-mail to all of the privacy officers cur-
rently working in social and health services in Finland. The data collection consisted of
135 responses.
This study showed that privacy officers were acting in four different roles: as an expert,
an educator, a supervisor and a contact person. According to the respondents, the first
three were the most important. In addition, the respondents working as privacy officers
alongside their primary position had the extra roles associated with these positions.
There were privacy officers even among the highest managers, who were also responsi-
ble for the registry. The results indicated that the privacy officers considered their
position mainly strong and respected. However, there were three factors undermining
the position: insufficient education, lack of functional resources and undefined duties.
 This study promotes awareness of the duties of a privacy officer to privacy officers
themselves, to the personnel and the management. It also brings the work of a privacy
officer in organizations more visible. The results can also be utilized in developing the
work and education of privacy officers.
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51 TUTKIMUKSEN TAUSTA JA TARKOITUS
Tietosuoja on keskeinen ja ajankohtainen asia sosiaali- ja terveydenhuollossa. Sähköis-
ten potilastietojärjestelmien käyttö ja sähköinen tiedonsiirto on lisääntynyt, ja palvelut
ovat yhä enemmän riippuvaisia tiedon saatavuudesta ja sen luotettavuudesta. Lainmu-
kainen henkilötietojen käsittely on tullut entistä haasteellisemmaksi sosiaali- ja
terveydenhuollon muuttuvassa toimintaympäristössä (Ylipartanen 2010, 23). Kuntien
organisaatiot muuttuvat, muodostetaan kuntaliitoksia ja yhteistyöalueita, palveluja oste-
taan ja ulkoistetaan. Kaikki nämä muutokset vaativat kannanottoja ja ratkaisuja
asiakastietojen käsittelyyn ja luovutukseen. Sosiaali- ja terveydenhuollon organisaatioi-
den oppaaksi tietosuojaviidakkoon on lainsäätäjän toimesta luotu tietosuojavastaava.
Laki sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä tuli voimaan
1.7.2007 (159/2007, myöh. Sähköinen asiakaslaki). Laissa säädetään, että jokaisella
palvelun antajalla on oltava seuranta- ja valvontatehtävää varten tietosuojavastaava
(Sähköinen asiakaslaki 159/2007, 20§).
Sosiaali- ja terveydenhuollon organisaatioille ei ole laadittu valtion taholta yhtenäisiä
tietosuojan hallintaperiaatteita, lukuun ottamatta lain säädöksiä. Sosiaali- ja terveyden-
huollossa henkilötietojen käsittelyä ohjaava normisto koostuu kansainvälisistä
ihmisoikeussopimuksista, EU:n asetuksista sekä direktiiveistä ja kansallisista oikeus-
säännöksistä. Henkilötietolaissa säädetään yleiset periaatteet henkilötietojen käsittelystä
ja rekisteröidyn oikeuksista, ja sen lisäksi on olemassa joukko erityislakeja. Tammisalo
on laatinut ohjeen tietoturvan hyvistä käytännöistä v. 2005. Ohje on tarkoitettu tervey-
denhuoltoon, mutta sitä voidaan Tammisalon mukaan käyttää yleisellä tasolla myös
sosiaalihuollon tietosuojan ohjeena.  (Tammisalo 2005.)
Tietosuojan valtakunnallisena ohjaus- ja valvontaviranomaisena toimii Suomessa Tie-
tosuojavaltuutettu. Tietosuojavaltuutetun toimisto tuottaa henkilötietolaista kertovaa
ohjaus- ja tiedotemateriaalia sekä rekisteröidyille että rekisterinpitäjille. Ohjausta toteu-
tetaan myös erilaisten yhteistyöryhmien, kuten sosiaalihuollon tietosuojan
ohjausryhmän (SOHVI) ja terveydenhuollon tietosuojan ohjausryhmän (TELLU) avul-
la. Ryhmien tavoitteena on muun muassa ohjeistaa valtakunnallisiin hankkeisiin
6liittyviä tietosuojakysymyksiä ja varmistaa viranomaisten ja muiden toimijoiden ohja-
uksen yhdenmukaisuus. (Tietosuojavaltuutettu 2011a.)
Kunnissa kokonaisvastuu tietosuojan toteutumisesta on rekisterinpitäjällä eli organisaa-
tion johdolla. Tietosuojavastaava toimii asiantuntijana ja johdon apuna tietosuojaan
liittyvissä asioissa. Tietosuojavastaavien koulutus, asema ja tehtävät vaihtelevat paljon
eri kunnissa. Lainsäädännöstä ei löydy tietosuojavastaavalle tarkkaa tehtäväluetteloa,
mutta tietosuojavaltuutettu on laatinut yhdessä sosiaali- ja terveysministeriön kanssa
ohjeen, jossa määritellään tietosuojavastaavan tehtävät ja asema. (Tietosuojavaltuutettu
2010a)
Tietosuojavastaavista ei ole tehty aikaisempaa tutkimusta, vaikka tietoturvallisuutta on
tutkittu vuosien varrella paljonkin useista eri näkökulmista. Organisaatioiden tietoturvan
tasoa ja tietosuojakoulutusta on arvioitu, ja lisäksi monissa tietotekniikan osaamista
kartoittavissa tutkimuksissa on mukana myös tietoturvallisuuden osaaminen. Tutkimuk-
sia löytyy myös lainsäädännön näkökulmasta. Tietosuojavastaavien toiminnasta on
saatu tietoa lähinnä kyselyjen kautta, joita Tietosuojavaltuutettu on tehnyt vuosina
2008–2011 sosiaali- ja terveydenhuollon palveluja tuottaville organisaatioille. Kyselyil-
lä on selvitetty pääasiassa sitä, miten palvelujen tuottajat ovat huolehtineet tietosuoja- ja
tietoturva-asioista, onko lain säätämä tietosuojavastaava nimetty ja millaisilla resursseil-
la tehtävää hoidetaan. Vastausten perusteella on päätelty tietosuojan tason parantuneen
varsinkin julkisen sosiaali- ja terveydenhuollon alueella. Sosiaalihuollon palvelun anta-
jille osoitetun kyselyn mukaan vuonna 2008 tietosuojavastaavan oli nimennyt vain
39 prosenttia vastaajista, ja vuonna 2011 määrä oli 79 prosenttia. Terveydenhuollossa
tietosuojavastaavan oli nimennyt vuoden 2010 kyselyn mukaan 90 prosenttia kyselyyn
vastanneista organisaatioista. Vastaukset osoittivat, että monissa organisaatioissa tie-
tosuojavastaavan toimenkuvaa ei ole määritetty eikä rajattu selkeästi. Melkein kaikissa
organisaatioissa tietosuojavastaavan tehtäviä hoidetaan oman toimen ohella eikä niiden
hoitamiseen ole varattu riittävästi aikaa. (Tietosuojavaltuutettu 2008; Tietosuojavaltuu-
tettu 2010b; Tietosuojavaltuutettu 2011b.)
Olen toiminut tietosuojavastaavana Joensuun sosiaali- ja terveystoimessa kolme vuotta,
joten minulla on omakohtaista kokemusta tietosuojavastaavan tehtävistä. Työ on haas-
teellista ja työnkuva vaikeasti määriteltävissä.  Tietosuojavastaavan rooli on melko
7näkymätön kunnan toiminnassa. Henkilötietojen käsittelyyn liittyvät asiat unohdetaan
helposti, kun kiireessä suunnitellaan uusia toimintamuotoja tai tehdään palvelusopimuk-
sia. Tietosuoja koetaan monesti toimintaa hankaloittavana ja rajoittavana tekijänä.
Tämän tutkimuksen tavoitteena on tuoda näkyväksi tietosuojavastaavien toimintaa ja
nostaa esille työn kehittämiskohteita.
82 TUTKIMUKSEN TEOREETTINEN VIITEKEHYS
2.1 Tiedonhallinnan tutkimuksen paradigma
Tämän tutkimuksen pohjana on sosiaali- ja terveydenhuollon tiedonhallinnan tutkimuk-
sen paradigma (Kuvio 1.). Paradigma tarkoittaa käsitteellistä tai toiminnallista mallia,
josta selviää mitkä ovat tieteenalan keskeiset ilmiöt ja tutkimuskohteet. Paradigman
mukaan käsitteet: tieto, toiminta, menetelmät ja toimijat muodostavat käsitejärjestel-
män. Tieto ymmärretään jatkumona datasta tietoon ja viisauteen. Käsite kattaa siis koko
tiedon arvoketjun: raakatiedon (data), jalostetun tiedon (informaatio) ja sovelletun tie-
don (tietämys, viisaus).  Ihmisten välisessä viestinnässä käytetään informaatiota ja
tietämystä, tietokoneet viestivät pelkästään datalla. Toiminta tarkoittaa sosiaali- ja ter-
veydenhuollon hoito- ja palvelukokonaisuuksien suunnittelua, toteutusta, käyttöä ja
arviointia. Menetelmillä tarkoitetaan toiminnassa syntyneiden tietojen käsittelyyn, tal-
lentamiseen ja välittämiseen liittyviä teknisiä ja sosiaalisia toimintatapoja. Toimijoilla
tarkoitetaan henkilöitä tai yhteisöjä, jotka tuottavat tai käyttävät sosiaali- ja terveyden-
huollon palveluja. Tiedonhallinnan tutkimus kohdistuu näihin käsitteisiin ja niiden
välisiin suhteisiin. (Saranto & Kuusisto-Niemi 2012.)
KUVIO 1. Tiedonhallinnan tutkimuksen paradigma (Saranto & Kuusisto-Niemi 2011,
217).
9Tässä tutkimuksessa tiedolla tarkoitetaan ihmisen käsiteltävissä olevia tiedon muotoja.
Toiminta käsittää tietosuojavastaavan toimintakentän, joka on sosiaali- ja terveyden-
huollon alue. Toimintaan kuuluu tietoturvallisuuden alueeseen liittyvä suunnittelu,
suunnitelmien toteutus, tiedon turvallinen käyttö sekä tietoturvallisuuden tilan seuranta
ja arviointi. Menetelmillä tarkoitetaan tiedon käsittelyyn liittyviä teknisiä ja sosiaalisia
toimintatapoja, joita tarkastellaan tietosuojan näkökulmasta. Toimijoilla tarkoitetaan
sosiaali- ja terveydenhuollon henkilökuntaa ja johtoa sekä muita tietosuojavastaavan
toimintaan liittyviä yhteistyötahoja.
Tietosuojavastaavan tehtäväkenttä sijoittuu kokemukseni mukaan pääasiallisesti para-
digman käsitteiden tieto ja toiminta sekä toimijat ja menetelmät välisiin
tutkimusalueisiin: toimintaprosessien tiedonhallinnan organisointiin ja ohjaukseen sekä
tiedonhallinnan osaamiseen ja tiedolla johtamiseen.
2.2 Tietosuojaan liittyvät käsitteet ja lainsäädäntö
Tietosuojavastaava on lakiin perustuva tehtävänimike. Laki sosiaali- ja terveydenhuol-
lon asiakastietojen sähköisestä käsittelystä velvoittaa jokaisen sosiaali- ja
terveydenhuollon yksikön nimittämään seuranta- ja valvontatehtävää varten
tietosuojavastaavan. (Sähköinen asiakaslaki 159/2007, 20§). Tietosuojavastaavan tehtä-
vänä on olla organisaation erityisasiantuntija ja auttaa rekisterinpitäjää saavuttamaan
hyvä henkilötietojen käsittelytapa ja korkea tietosuojan taso. Tavoitteena on asiantunti-
ja-avun antaminen sekä henkilöstölle että organisaation johdolle, joka on
rekisterinpitäjänä vastuussa henkilötietojen käsittelystä. (HE 253/2006; Tietosuojaval-
tuutettu 2010a.) Tietosuoja- ammattilaisen toimenkuvaa käsittelevissä amerikkalaisissa
julkaisuissa käytetään tietosuojavastaavasta monenlaisia nimikkeitä, kuten Privacy Offi-
cer (PO), Chief Privacy Officer (CPO), Chief Information Officer (CIO) tai Chief
Knowledge Officer (CKO). (Pemberton 2002; AHIMA 2001.)  Englannin tietosuojavas-
taavan, Caldicott Guardian, nimikkeessä korostuu tietosuojan valvojan ja suojelijan
rooli. Suomalainen nimike tietosuojavastaava viittaa rooliin, joka on vastuussa tie-
tosuojasta.  HIPAA:n käyttämä nimike viittaa puolestaan virkailijaan tai toimihenkilöön
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(officer). Kielitoimiston sanakirjan mukaan vastaava tarkoittaa vastuussa olevaa, joka
huolehtii jostakin korvausvelvollisuuden tai muun seuraamuksen uhalla. Suomessa re-
kisterinpidon vastuu säilyy kuitenkin aina rekisterinpitäjällä, joten tietosuojavastaavan
nimikkeeseen ei kuulu kirjaimellista kokonaisvastuuta organisaation tietosuojasta.
(AHIMA 2001; MOT 2011; The Caldicott Guardian Manual 2010; Tietosuojavaltuutet-
tu 2010a.)
Tietoturvallisuus on asiaintila, jossa tietojen, tietojärjestelmien ja tietoliikenteen luot-
tamuksellisuuteen, eheyteen ja käytettävyyteen kohdistuvat uhkat eivät aiheuta
toiminnalle merkittävää riskiä. Käytettävyys tarkoittaa tietoturvan yhteydessä sitä, että
tieto on siihen oikeutettujen hyödynnettävissä haluttuna aikana. Eheys tarkoittaa tiedon
yhtäpitävyyttä alkuperäisen tiedon kanssa ja luottamuksellisuus sitä, ettei kukaan sivul-
linen saa tietoa (TSK 31 2004; Tammisalo 2005; Tammisalo 2007, 51.)
Tietosuojalla tarkoitetaan henkilön yksityisyyden turvaamista ja henkilötietojen suo-
jaamista valtuudettomalta ja henkilöä vahingoittavalta käytöltä. Tietoturva puolestaan
tarkoittaa niitä hallinnollisia ja teknisiä käytännön toimenpiteitä, joilla varmistetaan
tietojen olemassaolo, eheys, oikeellisuus, käytettävyys ja luottamuksellisuus. Luotta-
muksellisuus toteutuu siinä, että tieto ei paljastu ulkopuoliselle henkilölle tai joudu
ulkopuolisen henkilön, prosessin tai järjestelmän käyttöön.  (Ruotsalainen & Mykkänen
2008, 33; Tammisalo 2004, 7; Ylipartanen 2010, 18.)
Sosiaali- ja terveydenhuollossa tietojen luottamuksellisuuteen liittyy olennaisena osana
salassapito. Salassapito voidaan jakaa asiakirjasalaisuuteen ja vaitiolovelvollisuuteen.
Laki viranomaisen toiminnan julkisuudesta (621/1999) estää tietojen näyttämisen tai
asiakirjojen luovuttamisen, jos ne sisältävät salassa pidettävää tietoa. Vaitiolovelvolli-
suus on laajempi käsite ja pitää sisällään myös muut tiedon ilmaisutavat. Salassapitoa ja
vaitiolovelvollisuutta säätelee myös Laki terveydenhuollon ammattihenkilöistä
(559/1994; myös Pahlman 2004, 25.)
Tietosuojan käsite on juridinen, ja sen toteuttamisesta ja vaatimuksista on säädetty mo-
nessa eri laissa. Tietosuoja tarkoittaa ensisijaisesti yksityiselämän ja yksityisyyden
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suojaamista henkilöön yhdistettävissä olevien tietojen käsittelyn osalta. Kansallisesti
yksityisyyden suoja on määritelty Euroopan ihmisoikeussopimuksessa (SopS 85–
86/1998, 8 artikla), ja Suomen perustuslain (1999/731, 10§) mukaan se kuuluu kansa-
laisen perusoikeuksiin. Henkilötietolaissa (532/1999) on yleiset säännökset
henkilötietojen käsittelystä ja yksityisyyden suojaa turvaavista perusoikeuksista. Sosiaa-
li- ja terveydenhuollon erityislaeissa on säädetty potilas- ja asiakastietojen laatimisesta,
salassapidosta ja luovuttamisesta sekä määritelty potilaan ja asiakkaan asemaa. Asia-
kaslain (812/2000) ja potilaslain (785/92) säädökset korostavat potilaan ja asiakkaan
tiedonsaanti- ja itsemääräämisoikeutta sekä oikeutta luottamukselliseen asiakassuhtee-
seen, hyvään hoitoon ja kohteluun. Tietosuoja on oleellinen osa luottamuksellista
asiakassuhdetta, hyvää hoitoa ja laadukasta toimintaa. (Ruotsalainen & Mykkänen
2008, 33; Ylipartanen 2010, 34–38, 226; Posio 2008, 141; Tammisalo 2007, 51.)
Sosiaali- ja terveydenhuollon henkilötietojen käsittelyä ohjaa ja määrittää vielä joukko
muita säädöksiä, kuten Arkistolaki (831/1994) ja Potilasasiakirja-asetus (298/2009).
Näissä säädökset kohdistuvat potilasasiakirjojen laatimiseen, säilyttämiseen ja suojaa-
miseen. Terveydenhuoltolaki (1326/2010) säätää potilastietojen alueellista luovutusta
sairaanhoitopiirin ja terveyskeskusten välillä. (STM 2011.)
Asiakastietojen sähköistä käsittelyä koskevia uudistuksia säätävät Laki
sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä (159/2007,
myöh. eArkistolaki) sekä Laki sähköisestä lääkemääräyksestä (61/2007, myöh.
eReseptilaki). Lait määrittelevät Kansallisen terveysarkiston (KanTa) palvelut, joita
ovat sähköinen resepti (eResepti), sähköinen potilastiedon arkisto (eArkisto) ja tulevai-
suudessa myös omien tietojen katselu (eKatselu). (Ylipartanen 2010, 64-65; KanTa
2011.) KanTa –palvelujen arvioinnin suunnittelemiseksi käynnistetyssä KaTRI –
hankkeessa Hyppönen  (2009) analysoi eArkistolain ja eReseptilain perustelumuistioita.
Tutkimuksen mukaan molempien lakien perusteluissa korostuu potilastietojen tietotur-
vallisuuteen ja tietosuojaan liittyvät tavoitteet. Molemmat lait velvoittavat sosiaali- ja
terveydenhuollon toimintayksiköitä nimeämään tietosuojavastaavan. (Hyppönen 2009.)
Taulukossa 1 on esitetty sosiaali- ja terveydenhuollon tietosuojaan liittyvä keskeinen
lainsäädäntö ja sääntelyn kohde.
12
TAULUKKO 1. Sosiaali- ja terveydenhuollon tietosuojaan liittyvä keskeinen lainsää-
däntö (mukaillen Ylipartanen 2010, 34–38; 180 ja STM 2011)
Oikeusnormi Sääntelyn kohde
Euroopan ihmisoikeussopimus eli yleissopi-
mus ihmisoikeuksien ja perusvapauksien
suojaamiseksi (SopS 18-19/90)
- yksityiselämän suoja
Euroopan parlamentin ja neuvoston direktiivi
(95/46/EY) yksilöiden suojelusta henkilötieto-
jen käsittelystä ja näiden vapaasta
liikkuvuudesta (EY:n henkilötietodirektiivi)
- tietojen tarpeellisuus ja virheettömyysvaatimus
- tietojen tarkastusoikeus
- informointivelvoite
Suomen perustuslaki (731/1999) - yksityiselämän suoja
- oikeus tiedonsaantiin viranomaisen asiakirjoista
Henkilötietolaki (523/1999) - säädökset henkilörekistereistä, hyvistä henkilötieto-
jen käsittelytavoista
- säädökset yksityisyyden suojaa turvaavista perusoi-
keuksista
Laki viranomaisten toiminnan julkisuudesta
(621/1999)
- säännökset henkilötietojen käsittelystä, hyvästä
tiedonhallintatavasta
- tiedonsaantioikeudet
- velvoitteet salassapidosta ja poikkeukset niihin
Laki potilaan asemasta ja oikeuksista
(785/1992)
- säädökset potilasasiakirjojen laatimisesta ja säilyt-
tämisestä
- säädökset tietojen salassapidosta ja luovuttamisesta
- potilaan tiedonsaantioikeudet
- potilaan itsemääräämisoikeus





- ammattihenkilön huomioitava potilaan oikeudet
Arkistolaki (831/1994) - säädökset potilasasiakirjojen säilyttämisestä ja suo-
jaamisesta
Laki sosiaalihuollon asiakkaan asemasta ja
oikeuksista (812/2000)
- säädökset asiakkaan oikeuksista, asiakastietojen
käsittelystä, salassapidosta ja luovuttamisesta
- sosiaaliviranomaisen tiedonsaantioikeus
- sosiaalihuollon ohjauksesta ja valvonnasta vastaavi-
en viranomaisten tiedonsaantioikeus
- tietojen antamisen laiminlyöntirikos
Laki sosiaali- ja terveydenhuollon asiakastie-
tojen sähköisestä käsittelystä (159/2007)
- säädökset julkisten ja yksityisten sosiaali- ja terve-
yspalvelujen asiakastietojen sähköisestä käsittelystä
ja valtakunnallisista tietojärjestelmäpalveluista
- säädökset tietojen salassapidosta, luovutuksesta
- asiakkaan informointi ja tiedonsaantioikeus
- velvoite tietosuojavastaavan nimittämisestä
Laki sähköisestä lääkemääräyksestä (61/2007) - säädökset sähköisten lääkemääräysten käsittelystä ja
asiakkaan tiedonsaantioikeuksista
- velvoite tietosuojavastaavan nimittämisestä
Terveydenhuoltolaki (1326/2010) - säädökset potilastietojen luovutuksesta ja käytöstä
sairaanhoitopiirin ja sen alueella toimivien terveys-
keskusten välillä
Lähes kaikki EU-maat ja muut teollistuneet maat ovat laatineet kansallisen terveyden-
huollon e-terveys- tai tietoteknologiastrategian. Strategioissa sähköisen potilastiedon
käsittelyn perusvaatimuksena on luottamuksellisuus ja yksityisyyden suojaa kunnioitta-
va tietoturvallinen tietojen käsittely. Useissa maissa halutaan myös mahdollistaa
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kansalaiselle pääsy omiin terveystietoihinsa. Tietoturvallisuuden varmistamisen mene-
telmät ovat suurelta osin yhteneväisiä, kuten käyttäjien luotettava tunnistaminen, käytön
seuranta lokitietojen avulla, potilastietojen muuttumattomuuden varmistaminen ja tie-
don rakenteellinen suojaaminen. Terveystietojen käsittelyn tietoturvallisuudelle on
asetettu minimivaatimukset lainsäädännössä. Useat maat ovat ohjeistaneet sähköisen
tunnistamisen vaatimukset, käyttövaltuuksien antamisen, potilaan oikeudet omiin tie-
toihinsa ja suostumuksen hallinnan periaatteet. Kansallisten palvelujen ja sähköisten
terveystietojen arkistoinnin toteutusperiaatteet on myös huomioitu lainsäädännössä. (HE
253/2006, 20–21.)
Suomen eArkistolaissa esitetyt tietoturvallisuuden vaatimukset ovat samansuuntaiset
kuin Yhdysvaltojen HIPAA -lainsäädännössä. HIPAA (Health Insurance Portability
and Accountability Act) on Yhdysvaltojen tietosuojalaki, jonka USA:n kongressi hyväk-
syi vuonna 1996.  HIPAA:n tavoitteina on terveydenhuollon tehokkuuden ja
toimivuuden parantaminen.  Laajimman osan HIPAA -lainsäädännön sisällöstä muodos-
taa terveydenhuollon hallinnon uudistamisen osa-alue, jonka tavoitteina on parantaa
terveydenhuollossa käsiteltävien tietojen tietoturvaa, lisätä potilaiden tietosuojaa, ottaa
käyttöön koodistot ja yksilölliset tunnisteet sekä määrittää yhteinen tiedonsiirron
standardi. Yhdysvalloissa HIPAA:n tietosuojavastaavan (privacy officer) nimeämistä
velvoittava säännös tuli voimaan vuonna 2003. HIPAA:n muita velvoitteita ovat muun
muassa tietosuoja-asioiden kouluttaminen henkilökunnalle ja tietosuojapolitiikan laati-
minen. Organisaatioiden tulee myös hoitaa tietosuojan toteutumisen valvonta ja
määrittää tietosuojarikkomusten sanktiot. Myös yhteistyötahojen potilastietojen käsitte-
lyn lainmukaisuus on varmistettava. (HE 253/2006, 20–21; Reponen 2004, 10, 16–17.)
Englannissa terveydenhuollon tietojen käyttöä säätelevään normistoon kuuluvat ihmis-
oikeuslaki (Human Rights Act, 1998), yleisiä tiedostoja koskeva laki (Public Record
Act, 1967), laki tiedon vapaudesta (Freedom of Information Act, 2000), tietosuojalaki
(Data Protection Act, 1998) ja sähköisen tiedonvälityksen laki (Electronic Communica-
tions Act). Normiston lisäksi Iso-Britannian kansallisen terveysjärjestelmän NHS:n
(National Health Service) vuonna 1997 julkaisema ohjeistus (Caldicott –raportti) sisäl-
tää tietoturvallisuutta ja yksityisyyden suojaa käsitteleviä suosituksia ja periaatteita.
Caldicott – ohjeissa on suositus myös tietosuojavastaavan (Caldicott –Guardian) nimit-
tämiseen.   (HE 253/2006; The Caldicott Guardian Manual 2010.)
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2.3 Tietosuojavastaavan roolin ja aseman muodostuminen
Roolin käsite voidaan Eskolan (1979, 174) mukaan johtaa normin käsitteestä. Normilla
tarkoitetaan yleisesti käyttäytymissääntöjä, joita on luokiteltu eri tavoin. Normi voi olla
esimerkiksi tapa, joka perustuu traditioon, tai lainsäädännön kautta syntynyt kirjoitettu
laki. Ahokkaan (2010, 188) mukaan normi palvelee ryhmää sen tavoitteiden saavutta-
misessa. Eskolan (Eskola 1979, 178–179) roolikäsityksen mukaan yhteiskunta
muodostuu monista sosiaalisten suhteiden päällekkäisistä verkoista, joissa on eräänlaisia
solmukohtia eli asemia. Näiden sosiaalisten asemien haltijoihin kohdistuu joukko nor-
meja ja odotuksia. Sosiaalinen rooli on näiden odotusten ja normien kokonaisuus, joita
henkilöön kohdistetaan siksi, että hän on jonkin erityisen sosiaalisen aseman haltija.
Rooli koostuu odotuksista, jotka kohdistuvat sosiaaliseen asemaan eivätkä henkilöön,
joka toimii kyseisessä asemassa. Rooli on pysyvämpi ja pitkäaikaisempi kuin vastaavan
aseman haltija, joten työntekijän vaihtuessa uudelta henkilöltä odotetaan suurin piirtein
samanlaista toimintaa kuin hänen edeltäjältäänkin. Rooliristiriitoja syntyy silloin, kun
henkilöön kohdistuu erilaisia eri tahoilta tulevia odotuksia (roolin sisäinen ristiriita) tai
kun hän joutuu toimimaan yhtä aikaa useassa eri roolissa (roolien välinen ristiriita).
Asema määritellään muun muassa arvoasemaksi virka-asteikossa, yhteisössä tai yhteis-
kunnassa. Asema -käsitettä käytetään puhuttaessa esimerkiksi johtavasta asemasta tai
virka-asemasta. (MOT 2011; YSA 2011.) Tässä tutkimuksessa asemalla tarkoitetaan
virka-asemaa tai ammattiasemaa, joka työntekijällä on työpaikassa. Kunnan palveluk-
sessa olevat henkilöt ovat virkasuhteessa tai työsopimussuhteessa kuntaan.
Viranhaltija on henkilö, joka on virkasuhteessa kuntaan. Virkasuhteessa hoidetaan teh-
täviä, jotka ovat luonteeltaan julkishallinnollisia tai sisältävät julkisen vallan käyttöä.
Tällaisia ovat muun muassa tehtävät, joissa lakiin perustuvan toimivallan nojalla pääte-
tään toisen edusta, oikeudesta tai velvollisuudesta tai annetaan toista velvoittava
määräys. Työsuhde syntyy, kun työntekijän ja työnantajan välille tehdään työsopimus.
Työntekijän asema perustuu yksityisoikeudelliseen sopimussuhteeseen, jota sääntelee
työlainsäädäntö ja useat muut normit, kuten työehtosopimukset sekä työsopimuksessa
sovitut ehdot. (Parviainen 2010, 11–13; Kuntalaki 1995/365, 44 §.)
Tietosuojavastaavan rooli muodostuu pitkälle lain säädöksiin perustuvista tehtävistä.
Lakisääteinen tausta vahvistaa tietosuojavastaavan asemaa (TIEVA 2011).  Tämän li-
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säksi roolia ja asemaa määrittelevät muun muassa ammattinimike ja muut tietosuojavas-
taavalle kuuluvat työtehtävät. Tietosuojavaltuutetun mukaan tietosuojavastaavan
tehtävät tulisi voida hoitaa mahdollisimman itsenäisesti. Tietosuojavastaavan tulisi tun-
tea organisaation asiakaspalvelu-, tietojenkäsittely- ja asiakirjahallinnon prosessit. Laki
ei aseta vaatimuksia koulutustaustasta. Hänellä tulisi olla riittävä koulutus ja mahdolli-
suus ylläpitää erikoisammattitaitoaan. (Tietosuojavaltuutettu 2010a.) AHIMA suosittaa
terveydenhuollon tietosuojavastaavan tehtävään henkilöä, joka tuntee lainsäädännön,
oman organisaationsa toiminnan, ymmärtää tietotekniikkaa ja kykenee puolustamaan
potilaan oikeuksia ja suojelemaan hänen yksityisyyttään. Tietosuojavastaavan tulee si-
toutua organisaation tietosuojapolitiikkaan ja menettelytapoihin sekä noudattaa
toiminnassaan lainsäädäntöä ja organisaation tietosuojakäytäntöjä. (AHIMA 2011.)
Suomen lainsäädännöstä ei löydy tietosuojavastaavalle tarkkaa toimenkuvaa, mutta tie-
tosuojavaltuutetun ohjeessa on tietosuojavastaavalle kuuluvia tehtäviä määritelty sen
mukaan, mitä henkilötietolaki säätää rekisterinpitäjän velvollisuuksista. Myös American
Health Information Management Association (AHIMA) on laatinut tietosuojavastaavan
tehtäväluettelon malliksi asiakasorganisaatioilleen. Näiden kahden tehtävänkuvan ver-
tailu antaa kuvan tietosuojavastaavan tehtävistä ja roolista organisaatiossa. Olen
luokitellut tehtävät sisällön mukaan taulukkoon (Taulukko 2.). Tehtävänkuvauksissa on
paljon yhtäläisyyksiä. Molemmista löytyvät henkilöstön tietosuojakoulutukseen ja ohja-
ukseen liittyvät asiat sekä seuranta- ja valvontatehtävät. Molemmissa ohjeissa pidetään
tärkeänä myös yhteistyötä organisaation johdon ja valvontaviranomaisten kanssa. Tä-
män lisäksi AHIMA luettelee muita yhteistyötahoja, kuten lakimies sekä tietohallinto-
ja tietotekniikkaosasto. AHIMA suosittaa tietosuojakomitean (Privacy Oversight Com-
mittee tai Privacy Committee) perustamista ja sen vetäjäksi tietosuojavastaavaa. Suomen
tietosuojavaltuutetun mallissa korostuu tietosuojavastaavan rooli henkilötietojen
käsittelyn suunnittelussa. Englannin Caldicott –ohjeistuksen mukaan tietosuojavastaa-
van rooliin kuuluu toimia organisaation vastuullisena neuvonantajana, organisaation
omatuntona, yhteyshenkilönä tietosuoja-asioissa sekä huolehtia potilastietojen hallin-
nasta (Tietosuojavaltuutettu 2010a; AHIMA 2011.)
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TAULUKKO 2.  Tietosuojavastaavan tehtävät (Tietosuojavaltuutettu 2010a; AHIMA
2011)
Tehtävän sisältö Tietosuojavastaavan tehtävät
(Tietosuojavaltuutettu 2010a)
Tietosuojavastaavan (Privacy






Tietosuojan varmistaminen kaikissa sopi-






Yhteistyö organisaation hallinnon kanssa.






koskevaan valmisteluun ja ylläpi-
toon osallistuminen.
Organisaation yksityisyyssäännösten ja me-
nettelyohjeiden määrittäminen, toteutus ja
ylläpito yhteistyössä organisaation johdon,
tietosuojaryhmän sekä lakimiehen kanssa.
Tietosuoja-, suostumus- ja lupalomakkeiden
sekä muu kirjallisen materiaalin ylläpito
yhteistyössä lakimiehen, hallinnon, osastojen
ja tietosuojakomitean kanssa.




arvioiminen ja yhdenmukaisen tietoturvan ja
tietosuojan käytäntöjen varmistaminen.








saation henkilöstölle ja kaikille
yhteistyötahoille.
Ajantasaisen tiedon tuottaminen organisaati-




Seuranta ja valvonta Henkilötietojen käsittelyn ja suo-
jausmenetelmien seuranta.
Käyttöoikeuksien hallinnan ja seurannan
organisointi.











Yhteistyö organisaation hallinnon, lakimie-
hen ja muiden asiaan kuuluvien osapuolten
kanssa. Organisaation tietosuojan edustami-









muiden valvovien tahojen kanssa.
Tietosuojakomitean (Privacy Oversight
Committee) kokoaminen ja toimiminen
ryhmän johdossa.
Tietosuojavastaavat Suomessa ovat itse arvioineet asemaansa ja toimenkuvaansa liitty-
viä vahvuuksia ja heikkouksia ryhmätyönä nelikenttäanalyysin (SWOT) avulla
Tietosuojavastaavien yhdistyksen (TIEVA) järjestämässä koulutustilaisuudessa syksyllä
2011 (Kuvio 2.).
KUVIO 2. Tietosuojavastaavan aseman ja toimenkuvan nelikenttäanalyysi
(mukaillen TIEVA 2011).
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 Merkittävimmäksi vahvuudeksi katsottiin se, että tietosuojavastaavan tehtävä on laki-
sääteinen. Muita vahvuuksia olivat tietosuojavastaavan toiminnan selkeä tarve
henkilökunnan keskuudessa ja mediassa. Johdon tuki katsottiin vahvuudeksi ja sen puu-
te heikkoudeksi. Heikkoutena koettiin myös se, että tehtävän erityisasiantuntijuutta ei
osata käyttää hyödyksi organisaation päätöksentekoprosesseissa. Useimmiten tie-
tosuojavastaavan tehtävät ja valtuudet sekä itsenäinen asema jäävät määrittelemättä.
Tärkeimpänä mahdollisuutena pidettiin tietosuojavastaavan tehtävästä johtuvaa potilas-
turvallisuuden lisääntymistä. Tietoturvallisuuden paranemisen koettiin vahvistavan
potilaiden luottamusta ja lisäävän henkilökunnan oikeusturvaa. Vaikeimmaksi uhkateki-
jäksi arvotettiin organisaatiossa asenne, jonka mukaan tietosuoja estää kehittämistä.
Johdon ja henkilökunnan tietämättömyys tietosuojavastaavan tehtävistä koettiin myös
uhkana. Vaikeuksia on aiheuttanut myös se, jos yhteys organisaation johtoon ei toimi
sekä organisaatiomuutosten aiheuttamat tietosuojakysymykset ja lainsäädäntöviidakon
lisääntyminen. (TIEVA 2011.)
2.4 Aiheeseen liittyviä tutkimuksia
Kartoittaakseni aiempaa tutkimustietoa olen hakenut tietosuojavastaavan tehtäväkent-
tään liittyviä tutkimuksia ja artikkeleita kirjallisuuskatsauksen avulla.
Aineistolähtöiseen sisällönanalyysiin perustuen olen jaotellut tulokset kolmeen aluee-
seen: tietoturvallisuuden osaamisen kehittäminen, tietoturvallisuuden johtaminen
ja tietosuojavastaavan rooli (Liite 1). Tietosuojavastaavan roolin ja aseman muodos-
tumista lähestyn myös asiantuntija-asemaa käsittelevien tutkimusten kautta, koska
aiheeseen liittyvää tutkimusta on vähän käytettävissä.
2.4.1 Tietoturvallisuuden osaamisen kehittäminen ja johtaminen
Tietosuojavastaavan tehtäväkentän tärkein alue on tutkimusten mukaan tietoturvallisuu-
den osaamisen kehittäminen. Aiheeseen liittyviä tai sitä lähellä olevia tutkimuksia on
useita. Saranto ja Leino-Kilpi (1997) selvittivät delfimenetelmällä hoitotyössä tarvitta-
via tietoteknisiä perustaitoja ja sitä, millaista tietotekniikan opetusta hoitajien
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opetusohjelmaan tulisi kuulua. Jauhiaisen (2004) delfitutkimuksessa tarkasteltiin tieto-
ja viestintätekniikkaa tulevaisuuden hoitotyössä. Tutkimus kohdistui vuoteen 2010, ja
aineisto koottiin vuosina 2001–2002. Tietotekniikkaan ja tietoturvaan liittyvän koulu-
tuksen määrää sekä henkilökunnan tietoturvavalmiuksia kartoittivat myös Immonen,
Ruotsalainen, Saranto ja Turunen vuonna 2002 kyselytutkimuksessaan. Sarannon ja
Leino-Kilven sekä Jauhiaisen tutkimukset osoittavat, että hoitotyössä tiedonhallinnan
merkitys on kasvanut. (Saranto & Leino-Kilpi 1997; Jauhiainen 2004; Immonen, Ruot-
salainen, Saranto & Turunen 2002.)
Tietosuojan ja -turvan hallinta ovat osa tietotekniikan peruskäyttötaitoja. Niiden opetus
tulisi kuulua hoitajien opetusohjelmaan. Myös Immosen ja kumppaneiden (2002) tutki-
muksen mukaan tietoturvakoulutuksen tulisi olla kaikilla ammattiryhmillä oppiaineena,
jonka sisältö vastaisi työelämän tarpeita. Immosen ja kumppaneiden tutkimus osoitti
myös puutteita hoitohenkilökunnan tietoturvavalmiuksissa. Esimerkiksi kolmasosa vas-
taajista ei osannut kertoa, kuka vastaa organisaatiossa potilastietojen tietosuojan
toteutuksesta.  Henkilöstön heikko tietämys tietosuojaan liittyvissä asioissa ilmeni myös
Reposen (2006) tutkimuksessa, jossa arvioitiin erään terveydenhuollon organisaation
tietoturvallisuuden tasoa ja siihen vaikuttavia tekijöitä. Henkilökunta ei tiennyt rekiste-
riselosteen tarkoitusta, sisältöä ja olinpaikkaa. Myös tietosuojarikkomusten
sanktiomenettely oli heille melko tuntematonta. (Immonen et al 2002; Reponen 2006.)
Terveydenhuollon ammattihenkilöstön tietotekniikan osaamisen kehittämistä ja tietojär-
jestelmäkoulutuksia ovat tutkineet myös Kuusela ja Lemmetty (2005) systemaattisella
kirjallisuuskatsauksella. Anttila (2011) arvioi tutkimuksessaan sosiaali- ja terveysalan
työntekijöiden käytössä olevaa tietoturvan ja tietosuojan verkkokoulutusta. Verkkokou-
lutuksen kehittämiseen liittyvä tutkimus oli myös Tiva-projektin työryhmän (Erkko,
Ernvall, Koivuniemi, Riski, Saarikoski ja Walta) vuonna 2005 tekemä selvitys, jonka
tuloksena tuotettiin verkko-opintojakson lisäksi myös koulutusmateriaalia. Veikkolaisen
ja Hämäläisen (2006) selvityksen tavoitteena oli lisäksi saada tietoa kuntien ja kuntayh-
tymien sekä sairaanhoitopiirien sosiaali- ja terveydenhuollon henkilöstön koulutus- ja
oppimateriaalitarpeesta. Tutkimuksissa todettiin, että kaikki terveydenhuollon ja
sosiaalitoimen yksiköt eivät olleet järjestäneet tietosuojakoulutusta henkilöstölleen.
Lisäksi työyksiköissä oli puutetta kirjallisesta tietoturva- ja tietosuojamateriaalista, ja
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tietosuojakoulutuksen toteuttamisessa voisi hyödyntää enemmän verkko-
oppimisympäristöjä.
Tietoturvallisuuden johtaminen vaikuttaa siihen, millaiset mahdollisuudet henkilökun-
nalla on toteuttaa tietosuojaa organisaatiossa. Laine (2004) pohtii terveydenhuollon
tietoturvallisuutta asiantuntija-artikkelissaan valvovan viranomaisen näkökulmasta. Hä-
nen mukaansa tietoturvallisuuden pitäisi olla osa johtamisjärjestelmää.
Terveydenhuollon johdolla ja tietotekniikan käyttäjillä pitäisi olla tietoturvallisuuden
perustuntemus. Anttilan (2011) tutkimuksen mukaan johdon rooli on tärkeä myös hen-
kilökunnan tietosuojakoulutuksen tukijana. Se näkyy käytännössä koulutuksen
resursointina sekä motivointina ja tiedottamisena.
Tietosuojavastaavan toiminnan tutkimusta sivuaa Laitisen (2010) tutkimus, jossa selvi-
tetään perusterveydenhuollon sähköisten asiakirjojen arkistointia ja käsittelyä sekä sitä,
hoitaako organisaatio itse tietosuojavastaavan palvelut. Tutkimus kohdistui Keski-
Suomen sairaanhoitopiirin terveyskeskuksiin (n=14), ja se toteutettiin internetkyselynä.
Suurimmassa osassa terveyskeskuksista tietosuojavastaava oli nimetty, mutta kaikissa
tehtävää hoidettiin oman työn ohella. Ylempi korkeakoulututkinto oli yleisin koulutus
tehtävään nimitetyillä. Yli puolessa organisaatioista tietosuojavastaavan tehtäviä ei ollut
määritelty selkeästi. Lähes kaikissa vastauksissa tuli esille lisäkoulutuksen tarve.
2.4.2 Tietosuojavastaavan rooli
Englannin tietosuojavastaavan (Caldicott Guardian) roolia ja asemaa on tarkasteltu asi-
antuntija-artikkeleissa. Brooksin (2005) mukaan tietosuojavastaavilla on avainrooli
potilastietojen hallinnassa, mutta heillä on niukasti resursseja tehtävän hoitamiseen,
koska useimmissa organisaatioissa tietosuoja-asioita hoidetaan osa-aikaisena oman työn
ohella. Myös Fellow-Smith, Turner ja Parmley (2005) toteavat, että tietosuojavastaavat
tarvitsisivat enemmän aikaa tehtävien hoitamiseen ja mahdollisuuden työn suunnitte-
luun ja kehittämiseen. Molemmissa artikkeleissa todetaan tietosuojavastaavan roolin
olevan monitahoinen (kompleksinen), ja työn vaikeutta lisää lainsäädännön
monimutkaisuus. Työtehtävät vaihtelevat paljon eri organisaatioissa. Myös tuen määrä
vaihtelee: toisissa organisaatioissa tietosuojavastaava saa tukea kokeneemmilta työnte-
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kijöiltä tai johdolta, mutta toisissa he joutuvat työskentelemään yksin. Kirjoittajat toivo-
vat, että tietoisuus roolin monitahoisuudesta lisääntyisi. Tietosuojavastaavan roolin
profiilia tulisi nostaa ja korostaa jatkuvan koulutuksen tärkeyttä. Tietosuojavastaavien
yhdistys (UK Council of Caldicott Guardians) auttaa Englannin tietosuoja-ammattilaisia
verkostoitumaan ja jakamaan asiantuntemusta ja tietosuojan hyviä käytäntöjä.
Amerikkalaiset asiantuntijaryhmät ovat pohtineet terveydenhuollon tietohallinnon am-
mattilaisen (Health Information Manager, HIM) muuttuvaa roolia ja tietoturvallisuuden
asemaa. Asiantuntijoiden näkemyksen mukaan tietosuoja ja tietoturvallisuus tulevat
entistä tärkeämmiksi, kun sähköisen terveyskertomuksen käyttö laajenee ja kansalliset
terveydenhuollon tietojärjestelmät kehittyvät. Tietohallinnon ammattilaisen rooli muut-
tuu tietosuojan ja tietoturvan puolestapuhujaksi. Roolin muutos suuntautuu uusiin
tehtäviin ja toimenkuviin, kuten tietosuojavastaava (privacy officer) ja valvontahenkilö
(compliance officer). (Rinehart-Thompson, Hjort & Cassidy 2009; Zeng, Reynolds &
Sharp 2009.)
Tietohallinnon ammattilaisten roolia on tutkittu myös HIPAA -lain tietosuojasäännösten
käytäntöön saattamisessa USA:ssa Pennsylvaniassa. Tutkimuksessa haluttiin myös sel-
vittää tiettyjä lakiin säädettyjen velvoitteiden toteutumista, kuten tietosuojavastaavan
(privacy officer) nimeämistä ja koulutusvaatimusta. Tutkimuksen mukaan tietohallin-
non ammattilaisilla oli keskeinen rooli yksityisyyssäännösten toimeenpanossa.
Tutkimus osoitti myös sen, että tietohallinnon ammattilaiset kokivat itsensä tärkeäm-
miksi vastuun lisääntyessä. (Firouzan & McKinnon 2004.)
2.4.3 Asiantuntija-aseman muodostuminen
Asiantuntija-asemaa lähestytään Haapakorven (2007) tutkimuksessa kehitysprosessin
näkökulmasta. Haapakorpi tarkastelee keskeneräistä eli vakiintumisensa prosessissa
olevaa uusmedia-alan ammattilaisten asiantuntija-asemaa. Tutkimuksen mukaan asian-
tuntija-asema on prosessi, joka jäsentyy työkäytännöistä sekä prosesseista ja suhteista.
Prosessiin vaikuttaa se, ovatko työntekijät oman työnsä herroja ja millä tavoin heidän
osaamistaan arvostetaan ja arvioidaan sekä heidän suhteensa työnantajaan, asiakkaisiin
ja muihin työntekijöihin. Asema ja työn sisältö liittyvät toisiinsa, mutta ovat kuitenkin
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eri näkökulmia asiantuntijuuteen. Asema viittaa institutionaaliseen positioon työelämäs-
sä, ja asiantuntijatyön sisältö käsittelee itse toiminnan luonnetta. Haapakorpi analysoi
asiantuntija-aseman rakentumista legitimaatio ja auktoriteetti – käsitteiden kautta.
Legitimaatio tarkoittaa yleistä muodollista kelpuutusta tietyn toimen suorittamiseen.
Yleisin legitimiteettiä rakentava elementti on koulutuksen kautta saatu tutkinto. Asian-
tuntija-alan tietopohja kehittyy koulutuksessa, ja tutkintotodistus osoittaa jäsenyyden
asiantuntijajärjestelmään. Auktoriteetti rakentuu työpaikalla ja tarkoittaa työreviiriä ja
määrittelyvaltaa omaan työhön. Määrittelyvalta voi liittyä päivittäiseen työntekoon tai
pidemmän aikavälin strategiseen suunnitteluun. Työn itsenäisyys tarkoittaa siis sitä,
missä määrin ja millaisissa asioissa työntekijä pystyy osallistumaan työtä koskevaan
päätöksentekoon. Haapakorven tutkimuksen mukaan työn organisointi eli johtaminen
sekä tukee että rajoittaa määrittelyvallan kehittymistä. Rajoittavaksi tekijäksi ilmenivät
työn ajallinen resursointi, työn tekemisen käytännöt ja työntekijöiden väliset suhteet.
Hakkaraisen, Palosen ja Paavolan (2009) tutkimus laajentaa käsitystä asiantuntijuudes-
ta. Perinteisestä näkökulmasta asiantuntijuus on taitavan tiedonhankinnan ja
tiedonkäsittelyn prosessi. Hakkarainen työryhmineen tuo lisäksi tarkasteluun kulttuuriin
osallistumisen ja tiedonluomisen prosessit. Työelämän asiantuntijuus ei ole vain yksilön
mielensisäinen prosessi, vaan yksilön tulee osata suhteuttaa oma osaamisensa yhteisön
muiden jäsenten osaamiseen. Yksilön osaamiseen liittyy myös eri alojen ammattilaisten
välistä horisontaalista oppimista. Yksilö luo taitoja ja osaamista, jonka varassa yhteisö
voi kehittää toimintaansa.
Isopahkala-Bouret (2008) on tutkinut asiantuntijuutta kokemuksellisena ilmiönä. Hänen
tutkimuksessaan mallinnetaan aineistolähtöisesti, millaisista osatekijöistä kokemus asi-
antuntijuudesta rakentuu. Tutkimus osoitti kolme tekijää, jotka liittyivät
asiantuntijuuden kokemukseen. Ensiksi tarvittiin jonkin tiedollisen ja taidollisen ko-
konaisuuden hallintaa. Oman osaamisen taso pyrittiin varmistamaan jatkuvalla
tietojen ja taitojen omatoimisella päivittämisellä ja tarvittaessa kouluttautumisella. Oma
tietämys linkittyi omalla alalla yleisesti tunnettuun tietoperustaan ja alalla vakiintunei-
siin ammatillisiin käytänteisiin. Toisena tekijänä ilmeni kyky toimia: se, että pystyi
vaikuttamaan asioihin ja edesauttamaan tärkeäksi näkemiensä päämäärien toteutumista.
Kyky toimia edellytti kuulluksi tulemista ja riittäviä toimintaresursseja, kuten tehtävään
nähden riittävää työaikaa, sopivia työvälineitä ja mahdollisuutta palautua rauhassa suo-
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rituksesta. Kolmas tekijä oli luottamuksen ja varmuuden tunne. Oli voitava luottaa
omaan asiantuntijuuteensa ja tuntea olonsa varmaksi toimiessaan asiantuntijatehtävissä.
Muiden osoittama luottamus vahvisti luottamusta omaan tietämykseen ja kykyyn toi-
mia.
Isopahkala-Bouretin tutkimuksen tuloksena muodostui kokemuksellisen asiantuntijuu-
den malli. Sen mukaisesti kokemus asiantuntijuudesta muodostuu kolmesta tekijästä,
jotka ovat asiaankuuluva tietämys, kyky toimia oman tietämyksen mukaan sekä luotta-
muksen ja varmuuden tunne suhteessa omaan tietämykseen ja kykyyn toimia.
Elementit ovat vuorovaikutuksessa keskenään. Asiaankuuluvan tietämyksen omaaminen
on edellytys asiantuntijamaiselle kyvylle toimia. Vastaavasti toiminnassa mukana ole-
minen mahdollistaa oppimisen ja uuden tiedon kehittelyn, joiden seurauksena syntyy
asiaankuuluvaa tietämystä. Luottamuksen ja varmuuden tunne rakentuu tietämyksen
varaan ja rohkaisee hakemaan uutta tietoa. Organisatoriset käytänteet liittyvät kykyyn
toimia ja mahdollistavat luottamuksen ja varmuuden syntymisen. Vain silloin, kun asi-
antuntijatehtävissä toimivilla on riittävästi autonomiaa oman työnsä suhteen ja
mahdollisuus vaikuttaa päätöksentekoon ja asioiden toimeenpanoon, vahvistuu myös
luottamus omaan asiantuntijuuteen. Asiantuntijuuden kokeminen edellyttää, että pystyy
vakuuttamaan itsensä ja muut siitä, että se, mitä tietää ja osaa, on arvokasta. Asiantunti-
juus edellyttää myönteistä asennetta oppimiseen, sopeutumiskykyä muuttuviin
olosuhteisiin ja halua tarttua uusiin haasteisiin. Organisaatioissa on pyritty tekemään
asiantuntijuutta näkyväksi erilaisten osaamiskartoitusten avulla. Yhteisössä, jossa oma
tietämys ei tule näkyväksi ja tunnustetuksi, kokemus asiantuntijuudesta ei ole mahdol-
lista. Asiantuntijuuden kokemisen edellytykseksi nousee sellaisen tietämyksen
omaaminen, jota valtaa pitävät arvostavat.
2.5 Yhteenveto teoreettisesta viitekehyksestä
Tutkimukseni teoreettisen viitekehyksen pohjana on tiedonhallinnan tutkimuksen para-
digma. Olen käyttänyt sitä analyysikehikkona tarkastellessani tietosuojavastaavan
toimintakenttään liittyviä aikaisempia tutkimuksia. Sisällönanalyysin avulla olen luoki-
tellut tutkimukset kolmeen aihe-alueeseen: tietoturvallisuuden osaamisen
kehittäminen, tietoturvallisuuden johtaminen ja tietosuojavastaavan rooli. Aiheet
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kohdistuvat tiedonhallinnan paradigmassa toimijat ja menetelmät sekä tieto ja toiminta -
käsitteiden välisiin tutkimusalueisiin (Kuvio 3.).
KUVIO 3. Tutkimukset tiedonhallinnan viitekehyksessä (mukaillen Saranto & Kuusis-
to-Niemi 2011).
Roolin käsitteen määrittelyssä todettiin roolin koostuvan odotuksista ja normeista, joita
yksilöön kohdistetaan. Roolin muodostumiseen ja rooliristiriitojen syntymiseen vaikut-
tavat esimerkiksi työtehtävien määrittelyn tarkkuus ja tehtävän pää- tai sivutoimisuus.
(Eskola 1979). Tietosuojavastaavaan kohdistuvat odotukset ovat lainsäädännöstä joh-
dettuja, hänelle määriteltyjä työtehtäviä. Tehtävien perusteella voidaan nähdä
tietosuojavastaavan toimivan ainakin neljänlaisessa roolissa: asiantuntijana, koulutta-
jana, valvojana ja yhdyshenkilönä (Taulukko 3.).
TAULUKKO 3. Tietosuojavastaavan roolit tietosuojan tehtäväkentässä
Rooli tietosuojan tehtäväkentässä Tehtävän sisältö
Asiantuntija Henkilötietojen käsittelyn suunnittelu
Yhteistyö organisaation johdon kanssa
Dokumenttien laatiminen ja ylläpito
Asiantuntija-apu
Kouluttaja Tietosuojakoulutus
Valvoja Seuranta ja valvonta
Yhdyshenkilö Yhteistyö tietosuojakentän toimijoiden kanssa
Tietosuojaryhmän perustaminen
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Asemaan vaikuttaa muun muassa arvoasema virka-asteikossa, kuten nimike ja se kenen
alaisena työskentelee. (MOT 2011; YSA 2011.) Tämän lisäksi olen hakenut asemaan
vaikuttavia tekijöitä asiantuntija-asemaa käsittelevien tutkimusten kautta. Yhteenvedon
tutkimuksista olen esittänyt taulukon muodossa (Taulukko 4). Olen jaotellut asiantunti-
ja-aseman muodostumiseen vaikuttavat tekijät sisällön mukaan kolmeen aihe-alueeseen:
tiedot ja taidot, organisaatio ja työympäristö sekä henkilökohtaiset ominaisuudet.
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Tässä työssä tarkastelen tietosuojavastaavien roolia ja asemaa sosiaali- ja terveyden-
huollossa. Roolia määrittää pitkälle tietosuojavastaavan tehtävänkuva. Aseman
määrittelyä selkeyttää tutkimuksiin perustuva käsitteistö asiantuntija-aseman muodos-
tumiseen vaikuttavista tekijöistä. Olen koonnut yhteenvetona roolin ja aseman
muodostumiseen vaikuttavia tekijöitä kuvioksi (Kuvio 4.). Elementeistä muodostuu
käsitteellinen malli, jota käytän tutkimukseni viitekehyksenä.
KUVIO 4. Roolin ja aseman muodostumiseen vaikuttavia tekijöitä
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3 TUTKIMUKSEN TARKOITUS JA TUTKIMUSTEHTÄVÄ
Tämän tutkimuksen tarkoitus on kuvata tietosuojavastaavien asemaa ja roolia kuntien
sosiaali- ja terveydenhuollossa. Lisäksi tavoitteena on selvittää, millaisena tietosuoja-
vastaavat kokevat työnsä. Tutkimuksen tarkoituksena on myös tuoda näkyväksi
tietosuojavastaavien työtä ja nostaa esille työn kehittämiskohteita.
Tutkimuksessa etsitään vastausta seuraaviin kysymyksiin:
1. Millainen on tietosuojavastaavan rooli ja asema sosiaali- ja terveydenhuol-
lossa?
2. Millaisena tietosuojavastaavat kokevat tehtävänsä?
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4 TUTKIMUSAINEISTO JA MENETELMÄT
Tämän tutkimuksen lähestymistapa on laadullinen eli kvalitatiivinen. Kvalitatiivisen
tutkimuksen lähtökohtana on todellisen elämisen kuvaaminen, ja kohdetta pyritään tut-
kimaan kokonaisvaltaisesti. Tutkija ei voi täysin sanoutua irti arvolähtökohdista, koska
arvot muovaavat tutkittavasta ilmiöstä tehtyjä tulkintoja. Laadullisessa tutkimuksessa ei
pyritä tilastollisiin yleistyksiin. (Hirsjärvi, Remes, Sajavaara 1998, 161.) Laadullisen
tutkimuksen tiedonintressi on ymmärtävä. Tarkoituksena on selvittää merkityksiä, joita
toimijat itse antavat toiminnalleen (Pyörälä 1995, 13).
4.1 Aineiston hankinta
Yleisimmät laadullisen tutkimuksen aineistonkeruumenetelmät ovat haastattelu, kysely,
havainnointi ja erilaiset dokumentit. Menetelmiä voidaan käyttää vaihtoehtoisina, rin-
nakkain tai eri tavoin yhdisteltynä tutkimusongelman ja käytettävien resurssien mukaan.
(Tuomi & Sarajärvi 2009, 71.) Alasuutarin (2011) mukaan laadullinen tutkimus voi
sisältää myös määrällisiä tarkasteluja, jos havaintoyksikköjä on riittävästi. Tämän tut-
kimuksen aineisto kerättiin Internet -kyselynä eLomake -ohjelmalla yhteistyössä toisen
pro gradu -tutkijan kanssa käyttämällä puolistrukturoitua kyselylomaketta (Liite 2).
Tutkimuksen kohteena olivat sosiaali- ja terveydenhuollossa työskentelevät tietosuoja-
vastaavat. Kyselyt lähetettiin sähköpostilla kuntien (N=296) ja sairaanhoitopiirien
(N=26) kirjaamoihin sekä satunnaisesti valituille yksityisille terveydenhuollon organi-
saatioille (N=55). Lisäksi jakelukanavana käytettiin TIEVAn sähköpostituslistaa, jossa
oli 74 osoitetta. Kysely lähetettiin yhteensä 451 sähköpostisoitteeseen. Kyselyn liitteenä
lähetettiin vastaajille saatekirje (Liite 3), jossa selvitettiin kyselyn tarkoitus ja se mihin
tutkimustuloksia tullaan käyttämään. Saatekirjeessä oli myös informaatio Tietosuoja-
vastaavien yhdistyksen (TIEVA) toiminnasta.
Kyselylomake laadittiin pääosin tämän tutkimuksen viitekehykseen pohjalta. Osa ky-
symyksistä pohjautui tietosuojavaltuutetun vuonna 2008 tekemään kyselyyn
tietosuojavastaaville (Tietosuojavaltuutettu 2008). Kyselylomake jakaantui neljään osi-
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oon mukaillen teoreettisen viitekehyksen teemoja. Ensimmäisessä osiossa kysyttiin
taustatietoja, kuten vastaajan ikää, koulutustaustaa ja nimikettä sekä organisaation
kokoa. Toisessa osiossa kysyttiin tietosuojavastaavan rooliin ja tehtäviin liittyviä
tekijöitä. Osiot kolme ja neljä sisälsivät tietosuojavastaavan asemaan liittyviä
kysymyksiä. Asemaan liittyvät kysymykset koskivat työsuhteen laatua ja palkkausta,
tietoja ja taitoja, johdon vaikutusta sekä organisaation ja työympäristön vaikutusta ja
henkilökohtaisia ominaisuuksia. Kyselyn lopussa oli avoimia kysymyksiä,
joilla kartoitettiin tietosuojavastaavien kokemuksia omasta tehtävästään
(tutkimuskysymys 2).
Kyselylomake sisälsi yhteensä 106 kysymystä, joista 5-portaisia Likert -asteikollisia
väittämiä  oli 40 (1=täysin eri mieltä, 2=jokseenkin eri mieltä, 3=en osaa sanoa, 4= jok-
seenkin samaa mieltä, 5=täysin samaa mieltä) ja avoimia kysymyksiä 13. Lomake
testattiin neljällä henkilöllä, jotka olivat perehtyneet tietosuojavastaavan työhön, mutta
eivät työskentele tietosuojavastaavana.  Tämän tutkimuksen aineisto koostuu ainoastaan
niistä kyselylomakkeen kysymyksistä, jotka perustuvat teoreettisessa viitekehyksessä
esitettyyn malliin. Näin ollen osa kyselyssä kerätystä aineistosta jää tämän tutkimuksen
ulkopuolelle. Taulukossa 5 on esitetty kyselylomakkeiden osioiden vastaavuus tutki-
muksen teoreettiseen viitekehykseen.
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TAULUKKO 5.  Kyselylomakkeen vastaavuus tutkimuksen viitekehykseen
4.2 Aineiston analyysi
Kyselyaineiston käsittelyssä käytin apuna SPSS tilasto-ohjelmaa ja Exceliä. Siirsin ko-
ko aineiston eLomake -ohjelmasta Exceliin ja valitsin siellä tutkimukseen mukaan
otettavat kysymykset. Määrällisen aineiston siirsin SPSS -ohjelmaan ja muokkasin siel-
lä raportoitavaan muotoon: lyhensin muuttujien nimet ja lisäsin arvojen selitetekstit.
Taustatiedoista luokittelin vastaajan ikä- ja organisaation henkilöstömäärä sekä tehtä-
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työmarkkinalaitoksen luokitusta (Kuntatyönantajat 2012).  Luokkien määrän rajoitin
kuitenkin viiteen, jotta tapausten määrä ei olisi muodostunut liian pieneksi ja huononta-
nut tutkimuksen anonymiteettiä. Vastaajien iät määrittelin seuraaviin ikäluokkiin: alle
40 -vuotiaat, 40–49  -vuotiaat, 50–59 -vuotiaat ja yli 60 -vuotiaat. Vastaajan tehtä-
vänimikettä kysyttiin taustatiedoissa avoimella kysymyksellä. Luokittelin
tehtävänimikkeet käyttäen soveltuvin osin apuna Tilastokeskuksen ammattiluokitusta
(Tilastokeskus 2010). Tehtävänimikkeet ovat eri organisaatiossa sisällöltään erilaisia,
eivätkä ne joka kohdiltaan vastanneet tilastokeskuksen luokittelua. Epäselvissä tapauk-
sissa vertasin tehtävänimikettä lähimmän esimiehen virkanimikkeeseen ja tein
luokittelupäätöksen sen perusteella. Likertin viisiportaisen luokituksen luokittelin uu-
delleen.  Yhdistin luokat ”täysin samaa mieltä” ja ”jokseenkin samaa mieltä” saman
mielen ilmaisuksi (”samaa mieltä”) ja luokat ”jokseenkin eri mieltä” ja ”täysin eri miel-
tä” erimieliseksi ilmaukseksi (”eri mieltä”).
Kyselyn avoimet kysymykset luokittelin sisällön erittelyn avulla. Sisällön erittelyllä
tarkoitetaan menettelytapoja, joiden avulla dokumenttien sisällöstä voidaan tehdä ha-
vaintoja ja kerätä tietoja tieteellisiä pelisääntöjä noudattaen (Pietilä 1973, 53).
Tutkittavat ilmiöt yhdistetään sisältöön sisältöluokkien ja alkioiden avulla. Samaa ilmiö-
tä ilmaisevia alkioita pidetään kyseisen sisältöluokan ilmaisijoina eli indikaattoreina.
Sisällön erittelyssä tärkein vaihe on sisältöluokkien valinta ja niiden määrittely.  Siinä
yhteydessä määritellään ne ehdot, jotka täyttävä sisältö luetaan kuhunkin sisältöluok-
kaan. Lähtökohdan sisältöluokkien määrittelylle muodostavat tutkimuskysymykset.
Sisältöluokat voidaan muodostaa joko aineiston sisällön perusteella tai ne voivat perus-
tua olemassa olevaa viitekehykseen tai teoriaan. Sisältöluokan alkiona voi olla
esimerkiksi yksittäinen sana tai useammasta sanasta koostuva lausuma. Tutkimuksessa
käytettävät sisältöluokat kootaan luokitusrungoksi, joka sisältää kaikki sisältöluokat
määritelmineen ja esimerkkialkioineen. Alkioille annetut arvot kootaan havaintoyksi-
köittäin (n) havaintomatriisiin, jonka perusteella voidaan esimerkiksi laskea
sisältöluokkaan kuuluvien alkioiden lukumäärä. (Pietilä 1973, 94–97, 101–111, 129).
Avoimilla kysymyksillä kysyttiin muun muassa vastaajien pääasiallisia tehtäviä tie-
tosuojavastaavana ja tärkeimpiä yhteistyökumppaneita sekä millaista koulutusta
vastaajat olivat saaneet tietosuojavastaavan tehtävään. Tietosuojavastaavien tehtävät
luokittelin tutkimuksen viitekehyksen perusteella ja yhteistyökumppaneita ja koulutusta
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koskevat vastaukset sisällön perusteella. Yhteistyökumppaneiden sisältöluokiksi muo-
dostuivat eri toimijaryhmät. Koulutusten luokittelussa käytin kriteerinä koulutuksen
sisältöä ja järjestämistapaa. Avoimilla kysymyksillä selvitettiin myös, millaisia resurs-
seja tietosuojavastaavat toivoisivat lisää sekä kokemuksia johdon tuesta ja siitä, miten
johto huomioi asiantuntijuuden. Kyselyn lopussa oli vielä viisi avointa kysymystä, joilla
kartoitettiin tietosuojavastaavien kokemuksia omasta tehtävästään.
Avoimien kysymysten analysoinnin lähtökohta oli vastausten sisältö, jonka perusteella
hahmottelin sisältöluokat. Monessa tapauksessa sisältöluokat muodostuivat kuitenkin
viitekehyksen teemoja vastaaviksi käsitteiksi, kuten esimerkiksi tietosuojavastaavan
pääasiallisia tehtäviä kartoittavassa kysymyksessä (kysymys 2.6).  Avoimien kysymys-
ten luokitusrungot ovat tämän tutkimuksen liitteenä (Liite 4).
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5 TUTKIMUKSEN TULOKSET
Tutkimuksen tulokset olen esittänyt viitekehyksen teemojen mukaisesti. Ensimmäisessä
alaluvussa esitellään vastaajien taustatiedot. Toinen alaluku sisältää tietosuojavastaavan
rooliin ja tehtäviin liittyvät tekijät ja kolmannessa alaluvussa käsitellään tietosuojavas-
taavan asemaan liittyviä tekijöitä. Tietosuojavastaavien kokemuksia omasta
tehtävästään kuvataan neljännessä alaluvussa.  Avoimien kysymysten luokitellut vasta-
ukset olen koonnut taulukoiksi, ja sisältöluokat on kursivoitu tekstissä.  Luokitusrungot
ovat tutkimuksen liitteenä (Liite 4). Kyllä/ ei kysymysten vastaukset sekä luokitellut
Likertin asteikon vastausjakaumat olen havainnollistanut palkkidiagrammien avulla.
5.1 Vastaajien taustatiedot
Kyselyyn vastasi yhteensä 135 tietosuojavastaavaa, joten vastausprosentti oli
noin 30. Vastausprosenttia on vaikea määrittää tarkasti, koska tietosuojavastaavien mää-
rää ei tiedetä. On myös todennäköistä, että jotkut tietosuojavastaavat saivat useamman
kyselyn: toisen organisaation sähköpostin kautta ja toisen TIEVAn postituslistan kautta.
Kyselyn saatekirjeessä ohjeistettiin vastaajia vastaamaan kyselyyn vain yhden kerran.
Vastaajista oli naisia 111 ja miehiä 24, ja vastaajien keskimääräinen ikä oli 50 vuotta.
Suurin osa vastaajista hoiti tietosuojavastaavan tehtävää oman toimen ohella.
Päätoimisia tietosuojavastaavia oli vastaajajoukossa vain kolme. Ylemmän korkeakou-
lututkinnon ja opistotasoisen tutkinnon omaavia oli molempia lähes yhtä paljon (37–40
%). Alemman korkeakoulututkinnon tai AMK -tutkinnon suorittaneita oli noin viiden-
nes vastaajista (21 %). Vastaajien koulutustausta on esitetty kuviossa 5.
34
KUVIO 5. Vastaajien koulutustausta
Vastaajista yli kolmannes (45 henkilöä eli 39 %) työskenteli johto- tai esimiestehtävis-
sä. Näistä noin puolet (24 henkilöä) oli sosiaalityön tai hoitotyön johto- tai
esimiestehtävissä. Ylintä johtoa edusti 14 henkilöä kaikista vastaajista. Johto- tai asian-
tuntijatehtävissä tietosuojavastaavat työskentelivät myös tietohallinnossa sekä
arkistotoimessa. Sovellusneuvojana tai atk-tukitehtävissä työskenteli 16 henkilöä. Näi-
den lisäksi tietosuojavastaavia työskenteli toimistotehtävissä sekä erilaisissa
suunnittelu- ja kehittämistehtävissä tai muunlaisissa erityisasiantuntijatehtävissä kuten
lakimiehenä tai turvapäällikkönä. Tietosuojavastaavan nimikkeellä ilmoitti työskentele-
vänsä 5 henkilöä, mutta näistä vain kolme henkilöä toimi tietosuojavastaavina
päätoimisesti. Vastaajien tehtävänimikkeet on esitetty taulukossa 6.




ylin johto 14 12
hallinnollinen johtotehtävä 7 6
hoitotyön tai sosiaalityön johto- tai esimiestehtävä 24 21
sosiaalityön tai terveydenhuollon asiantuntijatehtävä 7 6
tietohallinnon johto- tai asiantuntijatehtävä 11 9
arkistotoimen johto- tai asiantuntijatehtävä 10 9
muu erityisasiantuntijatehtävä 4 3
suunnittelu- tai kehittämistehtävä 8 7




Kyselyyn vastanneista yli kolme neljäsosaa (78 %) toimi kuntien sosiaali- ja terveyden-
huollossa, joko siten että vastuualueena oli pelkästään sosiaalitoimi tai terveystoimi tai
molemmat. Lisäksi vastaajia oli erikoissairaanhoidon puolelta ja yksityisistä terveyden-
huollon yksiköistä sekä muista organisaatioista kuten kuntayhtymistä (Kuvio 6.).
KUVIO 6. Vastaajien organisaatiojakauma
Vastaajien organisaatiot olivat kooltaan hyvin erilaisia. Organisaatioiden henkilöstö-
määrä vaihteli 9 ja 21 000 välillä. Luokiteltu henkilöstömäärä on esitetty taulukossa 7.




alle 100 30 23
100 - 249 28 22
250 - 499 21 16
500 - 999 23 18
yli 1000 27 21
36
5.2 Tietosuojavastaavien tehtävät ja roolit
Tutkimuksen teoreettisen viitekehyksen mukaan tietosuojavastaavan roolia määrittävät
pitkälle työtehtävät. Tehtävien perusteella tutkimuksen teoreettisessa osassa pääteltiin
tietosuojavastaavan toimivan neljänlaisessa roolissa: asiantuntijana, kouluttajana,
valvojana ja yhdyshenkilönä. Kyselylomakkeessa näiden roolien toteutumista ja pai-
notusta kartoitettiin sekä valmiilla kyllä/ei -kysymyksillä että avoimilla kysymyksillä.
Tietosuojavastaavan asiantuntijarooliin kuuluvia tehtäviä ovat muun muassa osallis-
tuminen henkilötietojen käsittelyn suunnitteluun ja yhteistyö organisaation johdon
kanssa. Tehtäviä kartoitettiin valmiiden kyllä/ei -kysymysten avulla (Kuvio 7.).
Kysyttäessä osallistumista henkilötietojen käsittelyn suunnitteluun suurin osa vastasi
myönteisesti (77 %), mutta sopimusten valmisteluun tietojenkäsittelyä koskevien asioi-
den osalta osallistui kuitenkin vain hieman yli puolet (56 %). Lähes kaikki vastaajat
(89 %) toimivat yhteistyössä johdon kanssa. Suurin osa tietosuojavastaavista (82–88 %)
raportoi johdolle tietosuojan ja tietoturvallisuuden tilasta sekä tietoturvallisuuden kehit-
tämistarpeista. Johtoa informoitiin hyvin myös ajankohtaisista tietosuojaan liittyvistä
asioista sekä yksikön käytänteissä esiin tulleista puutteista (89–94 %).
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käytänteissä esiintulleista puutteista
% (n = 133 - 135)
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Asiantuntijarooliin liittyen kysyttiin lisäksi dokumenttien laatimiseen ja ylläpitoon liit-
tyvistä tehtävistä sekä johdolle, henkilökunnalle tai asiakkaille suunnatun asiantuntija-
avun antamisesta (Kuvio 8.). Dokumenttien laatimiseen ja ylläpitoon osallistui suurin
osa vastaajista (77–84 %). Lähes kaikki vastaajat (98 %) ilmaisivat ohjaavansa henkilö-
kuntaa tietosuoja-asioissa. Asiakkaiden ohjaukseen tietosuoja-asioissa osallistui hieman
yli kaksi kolmasosaa (65 %). Tietosuojavastaavat ilmaisivat ohjaavansa myös organi-
saation johtoa tietosuoja-asioissa (80 %) sekä tiedottavansa henkilökunnalle
lainsäädännön muutoksista (81 %), tietosuojakäytännöistä ja sanktioista (91 %). Vastaa-
jista suurin osa (86 %) seurasi myös tietosuojan ja tietoturvan ajankohtaisia asioita.
KUVIO 8. Asiantuntijarooli: dokumenttien laatiminen ja asiantuntija-apu
Kouluttajan roolia kuvasi kyselyssä kolme väittämää, jotka liittyivät tietosuojakoulu-
tuksen suunnitteluun ja toteuttamiseen (Kuvio 9). Henkilöstön tietosuojakoulutuksen
suunnitteluun osallistui suurin osa vastaajista (85 %), koulutuksen toteuttamiseen osal-
listuttiin hieman vähemmän (80 %). Yksityisten palveluntuottajien koulutukseen
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% (n = 130 - 134)
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KUVIO 9. Kouluttajan rooli
Valvojan rooliin liittyvät kysymykset koskivat tietosuojan valvonnan suunnittelua,
henkilötietojen käsittelyn valvontaa käytännössä sekä tietosuojarikkeisiin puuttumista
(Kuvio 10.). Tähän osioon liittyi myös kysymys organisaation ”omatuntona” toimimi-
sesta. Käytön valvonnan suunnitteluun ja henkilötietojen käsittelyn valvontaan
työpaikoilla osallistui kaksi kolmasosaa (79 %) vastaajista. Melkein kaikki
vastanneet (95 %) ilmoittivat puuttuvansa huomaamiinsa tietosuojarikkeisiin. Hieman
yli puolet (62 %) vastaajista koki toimivansa organisaation ”omatuntona”.
KUVIO 10. Valvojan rooli
Yhdyshenkilön roolia kartoitettiin sekä valmiilla kyllä/ei -väittämillä että avoimella
kysymyksellä, jossa vastaajaa pyydettiin nimeämään tärkeimmät yhteistyökumppaninsa.
Väittämien vastaukset on kuvattu kuviossa 11. Lähes kaikki vastaajat toimivat yhteis-
työssä tietotekniikkaosaston ja tietohallinnon (93 %) sekä oman organisaation
henkilökunnan (96 %) kanssa. Lähes kaikki (90 %) pitivät tärkeänä myös verkostoitu-
mista toisten tietosuojavastaavien kanssa. Sen sijaan organisaation lakimiehen kanssa
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tettuun toimi kaksi kolmasosaa (60 %) vastaajista. Noin kaksi kolmasosaa vastaajista
(64 %) koki edustavansa organisaation tietosuojaa ulkopuolisille tahoille. Tietosuojatyö-
ryhmä toimi noin puolessa (51 %) vastaajien organisaatioista.
KUVIO 11. Yhdyshenkilön rooli
Vastaajia pyydettiin mainitsemaan tärkeimmät yhteistyökumppanit. Yli puolet vastaajis-
ta kertoi oman organisaation johdon ja oman organisaation henkilöstön kuuluvan
tärkeimpiin yhteistyökumppaneihin. Henkilökunnan lisäksi mainittiin esimerkiksi arkis-
tonhoitaja, lakimies, sovellusten pääkäyttäjät ja potilasasiamies. Lähes puolet mainitsi
yhteistyökumppaneikseen myös tietohallinnon ja tietotekniikkapalveluiden henkilöt. Yli
kolmanneksessa vastauksista oli mainittu tietosuojavastaavat omassa organisaatiossa,
sairaanhoitopiirissä, lähikuntien alueella tai TIEVAssa, ja valtakunnallisina yhteysta-
hoina mainittiin Tietosuojavaltuutettu, TIEVA, Tellu, Kela, STM sekä Kuntaliitto.
Vastaajia pyydettiin listaamaan myös kolme tärkeintä tehtäväänsä tietosuojavastaavana.
Vastaajien näkemykset tietosuojavastaavan pääasiallisista tehtävistä on esitetty taulu-
kossa 8. Lähes kolme neljäsosaa (73 %) vastaajista piti asiantuntija-avun antamista
yhtenä tärkeimmistä tehtävistä. Toiseksi yleisin tehtävä oli tietosuojan valvonta ja kol-
manneksi yleisin tietosuojakoulutus. Noin kolmasosa vastaajista (35 %) ilmoitti yhdeksi
tärkeimmistä tehtävistä tietosuojaan liittyvien dokumenttien ja ohjeiden laatimisen ja
ylläpidon. Henkilötietojen käsittelyn suunnitteluun osallistumisen ja yhteistyön johdon
kanssa mainitsi 20 vastaajaa. Yhteistyö tietosuojakentän toimijoiden kanssa oli vain
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TAULUKKO 8. Tietosuojavastaavan tärkeimmät tehtävät vastaajien mukaan
Rooli viitekehyksen
mukaan
Tärkeimmät tehtävät vastaajien mukaan (luokiteltu)
(n=130)
n %
Asiantuntija (n=119) henkilötietojen käsittelyn suunnittelu 21 16
yhteistyö johdon kanssa 20 15
dokumenttien laatiminen ja ylläpito 45 35
asiantuntija-apu 95 73
Valvoja (n=81) tietosuojan seuranta ja valvonta 81 62
Kouluttaja (n=74) tietosuojakoulutus 74 57
Yhteyshenkilö (n=14) yhteistyö tietosuojakentän toimijoiden kanssa 6 5
tietosuojatyöryhmän perustaminen ja jäsenyys 8 6
5.3 Tietosuojavastaavien asema
Tutkimuksen viitekehykseen perustuen tietosuojavastaavien asemaa selvitettiin kysy-
myksillä, jotka liittyivät seuraaviin teemoihin: työsuhde ja palkkaus, tiedot ja taidot,
organisaation ja työympäristön vaikutus sekä henkilökohtaiset ominaisuudet.
5.3.1 Työsuhde ja palkkaus
Suurin osa (98 %) tietosuojavastaavista hoiti tehtävää oman työn ohella. Ainoastaan
kolme henkilöä työskenteli tietosuojavastaavana päätoimisesti. Työsuhteen laatu oli
puolella vastaajista virkasuhde ja puolella työsopimussuhde. Suurimmalle osalle tie-
tosuojavastaavana toimimisesta ei maksettu erillistä palkkiota. Osa vastaajista ilmoitti
kuitenkin lisätietona, että tehtävä on huomioitu palkassa. Palkka oli ”räätälöity tehtä-
vään” ja tehtävien ”kuuluvan toimenkuvaan”. Pienelle osalle vastaajista (n=23)
maksettiin tietosuojavastaavana toimimisesta erillinen palkkio. Palkkion määrä oli 50–
100 euroa kuukaudessa ja joidenkin kohdalla 10 % tehtäväkohtaisesta palkasta. Jotkut
ilmoittivat ”palkkaneuvottelujen olevan vielä kesken”.
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5.3.2 Tiedot ja taidot
Aseman muodostumiseen vaikuttavia tekijöitä, jotka viitekehyksessä luokiteltiin tee-
maan tiedot ja taidot, ovat muun muassa työhistoria, koulutus ja oma tietämys.
Teemaan kuuluvat lisäksi yksilötason tiedonhankinnan ja -käsittelyn lisäksi uuden
tiedon luominen yhteisötasolla, oman alan tietoperusta ja ammatilliset käytänteet.
Tietosuojavastaavien työkokemusta kartoitettiin monivalintakysymyksellä, jossa oli
valittavissa: ei lainkaan kokemusta, kokemusta alle yksi vuosi, 1-5 vuotta ja yli 5 vuotta
(Kuvio 12.). Yli kolmasosa (38 %) vastaajista ilmoitti työkokemukseksi 1-5 vuotta tai
yli 5 vuotta. Vain pienellä osalla vastaajista (n=12) ei ollut lainkaan työkokemusta.
KUVIO 12. Vastaajien työkokemus tietosuoja-asioissa
Koulutukseen liittyvät kysymykset koskivat koulutuksen laatua ja riittävyyttä. Lisäksi
kysyttiin toivomuksia lisäkoulutukseksi ja ehdotuksia tietosuojavastaavan tutkinnoksi.
Vain reilu neljäsosa (28 %) vastaajista oli saanut mielestään riittävästi koulutusta
(Kuvio 13.). Sen sijaan lähes kaksi kolmasosaa (62 %) vastaajista koki, että he eivät ole












KUVIO 13. Vastaajien näkemys koulutuksen riittävyydestä
Avoimella kysymyksellä tiedusteltiin lisäksi, millaista koulutusta tietosuojavastaavat
ovat saaneet tehtäväänsä. Lähes kaikki vastaajat (n=114) olivat osallistuneet johonkin
koulutukseen. Suurimman ryhmän (50 %) muodostivat valtakunnalliset eri toimijoiden
järjestämät koulutustapahtumat. Näitä olivat muun muassa Itä-Suomen yliopiston järjes-
tämät Osaava tietosuojavastaava koulutus (n=29) ja tietosuojavastaavien lakikoulutus
(n=26), TIEVAn järjestämät koulutukset sekä eResepti- ja KanTa -hankkeiden yhteydes-
sä toteutetut koulutukset. Pieni osa vastaajista (17 %) koki saaneensa
tietosuojakoulutusta omaan tutkintoon tai työhön liittyvänä. Tähän ryhmään kuuluivat
esimerkiksi lakitieteelliset opinnot, sosiaali- ja terveydenhuollon maisteritutkinto,
asianhallintaan ja arkistointiin liittyvät opinnot, tietojenkäsittelytieteen opinnot, da-
tanomitutkinto sekä erilaiset tietotekniikan opinnot. Moni oli osallistunut erilaisten
hankkeiden puitteissa järjestettyihin tai sairaanhoitopiirin järjestämiin alueellisiin koulu-
tuksiin. Vastauksista nousi esille myös työssä oppiminen ja oma itsenäinen opiskelu.
Vain kahdeksan henkilöä vastasi, että he eivät ole saaneet minkäänlaista koulutusta tie-
tosuojavastaavan tehtävään.
Tietosuojavastaavilta kysyttiin, millaista lisäkoulutusta he toivovat saavansa.  Lähes
puolet kysymykseen vastanneista (n=36) toivoi tietosuojavastaavan käytännön työhön
liittyvää koulutusta. Toiveena oli saada kokonaiskuva tietosuojavastaavan toimenkuvas-
ta ja tehtävistä sekä varmuutta työn tekemiseen ja ongelmatilanteiden ratkomiseen.
Reilu neljännes (n=26) toivoi lakikoulutusta. Lisäksi toivottiin koulutusta dokumenttien
laatimiseen, kuten ohjausta sopimusten ja raporttien kirjoittamiseen sekä mallilomak-
keita ja asiakirjoja. Sosiaalihuollon tietosuoja-asioihin toivottiin erillistä koulutusta,
etenkin moniammatillisten työryhmien tietosuojaan liittyen. Tietosuojavastaaville toi-








% (n=133)Oletko saanut mielestäsi riittävästi koulutusta?
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TIEVAn järjestämää koulutusta. Johdon toivottiin tukevan koulutusta esimerkiksi anta-
malla resursseja.
Tietosuojavastaavan tutkinnoksi ehdotettiin korkeakoulututkintoa tai Itä-Suomen yli-
opiston Osaava tietosuojavastaava -koulutusta. Vastauksissa todettiin kuitenkin, että
tutkinnolla ei ole niin suurta merkitystä, vaan tärkeämpää on monipuolinen osaaminen.
Vastaajat pitivät tärkeänä, että tietosuojavastaavalla on lainsäädännön tuntemus, sosiaa-
li- ja terveydenhuollon alan tuntemus sekä tietotekniikan ja tietojärjestelmien tuntemus.
Tietosuojavastaavien käsityksiä omasta osaamisesta ja tietosuoja-asioihin perehtymises-
tä kartoitettiin 12 väittämän avulla. Vastaajat ilmaisivat mielipiteensä väittämiin
viisiportaisella Likert -asteikolla. Vastaajien käsitykset omasta osaamisestaan vaihteli-
vat (Kuvio 14.). Suurin osa vastanneista (81 %) oli samaa mieltä siitä, että heillä on
osaamista tietosuoja-asioissa. Kuitenkin lähes viidesosa vastaajista oli osaamisestaan
epävarmoja (”eri mieltä” tai ”en osaa sanoa”). Noin kolme neljäsosaa vastaajista oli sitä
mieltä, että heidän tietosuojaosaamisensa on erityistiedon hallintaa, ja he myös uskoivat
osaavansa soveltaa sitä käytännön tietosuojaongelmissa (74–77 %). Lähes kaikki (91 %)
vastanneet uskoivat osaavansa hakea tietoa tietosuoja-asioissa.  Yli puolet vastanneista
(57 %) koki saavansa uutta tietoa tietosuojavastaavien yhteisissä koulutuksissa, noin
neljännes vastanneista oli eri mieltä tästä. Väittämä ”Minulla on riittävä koulutus tie-
tosuojavastaavan tehtävään” jakoi vastaajat siten, että lähes puolet oli asiasta samaa
mieltä ja lähes puolet eri mieltä. Lähes kaikki (98 %) pitivät tärkeänä yhtenäisiä käytän-
töjä tietosuoja-asioissa.
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KUVIO 14. Tietosuojavastaavien käsitykset omasta osaamisestaan tietosuoja-asioissa
Suurin osa vastanneista (82–87 %) koki olevansa perehtyneitä oman alan tietoperustaan
liittyviin asioihin, kuten tietosuoja- ja tietoturva-asioihin sekä lainsäädäntöön ja ohjeis-
tuksiin (Kuvio 15.). Sen sijaan teknologiaan ja tietoteknisiin menettelyihin koki
perehtyneensä vain noin puolet (52 %). Toinen puoli vastaajista ei ollut perehtynyt tek-
niikkaan tai ei osannut vastata. Operatiivisen toiminnan prosesseihin oli perehtynyt noin
kaksi kolmasosaa vastanneista (69 %).










0 % 20 % 40 % 60 % 80 % 100 %
3.2.6 Minulla on osaamista tietosuoja-asioissa
3.2.6 Tietosuojaosaamiseni on erityistiedon
hallintaa
3.2.6 Osaan soveltaa erityistietojani käytännön
tietosuojaongelmissa
3.2.6 Osaan hakea tietoa tietosuoja-asioissa
3.2.6 Minulla on riittävä koulutus
tietosuojavastaavan tehtävään
3.2.6 Saan uutta tietoa tietosuojavastaavien
yhteisissä koulutuksissa
3.2.6 Pidän tärkeänä yhtenäisiä käytäntöjä
tietosuoja-asioissa
% (n = 133 - 135)







0 % 20 % 40 % 60 % 80 % 100 %
3.2.7  Olen perehtynyt tietosuoja-asioihin
3.2.7  Olen perehtynyt tietoturva-asioihin
3.2.7  Olen perehtynyt lainsäädäntöön ja ohjeistuksiin
3.2.7  Olen perehtynyt teknologiaan ja tietoteknisiin
menettelyihin
3.2.7  Olen perehtynyt operatiivisen toiminnan
prosesseihin
% (n = 134 - 135)
eri mieltä en osaa sanoa samaa mieltä
45
5.3.3 Organisaation ja työympäristön vaikutus
Organisaation ja työympäristön vaikutusta kartoitettiin väittämillä, jotka koskivat muun
muassa työtehtävien määrittelyä, toimintaresursseja ja itsenäisyyttä työssä. Väittä-
millä pyrittiin saamaan käsitys siitä, missä laajuudessa tietosuojavastaavat kokevat
tulevansa kuulluksi ja pääsevänsä osallistumaan suunnitteluun ja päätöksentekoon.
Lisäksi selvitettiin tietosuojavastaavien mahdollisuutta osallistua asiantuntijakulttuu-
riin. Aiheeseen liittyivät vielä väittämät, joilla kartoitettiin tietosuojavastaavien
työkontekstin tuntemusta ja heidän kokemaansa luottamusta ja arvostusta.
Kysyttäessä, onko johto määritellyt kirjallisesti tehtävät tietosuojavastaavana, vain hie-
man yli puolet (55 %) vastasi myöntävästi (Kuvio 16.). Myös toimenkuvaan liittyvät
vastuut ja valtuudet oli määritelty kirjallisesti vain alle puolella vastaajista (42 %). Toi-
menkuvan koki selkeäksi vain yksi kolmasosa vastanneista (32 %). Yli puolet
vastaajista (57 %) koki tietosuojavastaavan toimenkuvan hakevan vielä muotoaan. Lä-
hes kaksi kolmasosaa (65 %) vastanneista ilmaisi toimintaresurssien olevan
riittämättömät.
KUVIO 16. Työtehtävien määrittely ja toimintaresurssit
Avoimella kysymyksellä selvitettiin sitä, millaisia resursseja tietosuojavastaavat toivoi-
sivat lisää. Lähes kaikki vastanneet (84 %) toivoivat saavansa lisää työaikaa. Monet
olivat sitä mieltä, että tehtävän hoitaminen oman työn ohella ei onnistu. Myös lisäkoulu-
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tukea toimintaan. Johdon pitäisi informoida enemmän organisaation hankkeista ja uu-
distuksista. Tietosuojavastaavan valtuudet sekä vastuut tulisi määritellä selkeästi
kirjallisessa muodossa ja vastuullinen tehtävä tulisi huomioida palkkauksessa. Johdon
toivottiin sitoutuvan tietosuojan toteuttamiseen myös käytännössä. Muita toivottuja lisä-
resursseja olivat muun muassa tietosuojaryhmä, rauhallinen työtila ja apuvoimia
toimistotehtäviin.
Mahdollisuutta osallistua yhteisiin tapaamisiin ja koulutuksiin selvitettiin monivalinta-
kysymyksellä, jossa oli valittavissa yleisimmät valtakunnalliset tai alueelliset
tapahtumat. Kysymykseen vastasi suurin osa tietosuojavastaajista (n=109).
Noin puolet kysymykseen vastanneista oli osallistunut tietosuojapäiville ja tietosuoja-
vastaaville järjestettyyn lakikoulutukseen sekä sairaanhoitopiirin järjestämään
tapahtumaan. Noin neljännes kysymykseen vastanneista oli osallistunut Osaava tie-
tosuojavastaava –koulutukseen ja TIEVAn järjestämiin tapahtumiin. Lisäksi oli mainittu
KanTa- ja eResepti –hankkeiden koulutukset ja muita yksittäisiä koulutuksia.
Tietosuojavastaavien käsityksiä omasta asemastaan kartoitettiin kyselyssä 18 väittämän
avulla, joihin vastaajat ottivat kantaa viisiportaisella Likert –asteikolla. Määrittelyvaltaa
omaan työhön ja itsenäisyyttä sekä vaikutusvaltaa tietosuoja-asioihin selvitettiin viidellä
väittämällä, joista kolme oli kielteisessä muodossa (kuvio 17.).  Suurin osa vastanneista
oli sitä mieltä, että heillä on mahdollisuus vaikuttaa omien työtehtäviensä suunnitteluun
ja hoitaa tehtäviä itsenäisesti. Kielteiset väittämät muuttivat mielipidettä hieman epä-
varmempaan suuntaan. Suurin osa vastaajista koki, että heillä on vaikutusmahdollisuus
organisaation tietosuoja-asioihin.
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KUVIO 17. Itsenäisyys ja vaikutusvalta tietosuoja-asioihin
Kolmella väittämällä mitattiin tietosuojavastaavien kokemuksia kuulluksi tulemisesta ja
johdon tuesta (Kuvio 18.). Suurin osa vastanneista (86 %) oli samaa mieltä siitä, että
heidän asiantuntemustaan kuunnellaan organisaatiossa. Alle kolme neljäsosaa vastaajis-
ta (70–71%) koki johdon huomioivan heidän asiantuntijuutensa tietosuojavastaavana ja
tukevan heitä tehtävässään. Lähes viidesosa vastaajista (14–15 %) koki, että johto ei tue
heitä eikä huomioi heidän asiantuntijuuttaan.
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Avoimilla kysymyksillä selvitettiin tarkemmin tietosuojavastaavien kokemuksia siitä,
millaista tukea johto tarjoaa ja miten johto huomioi tietosuojavastaavien asiantuntijuu-
den. Noin neljäsosa (28 %) kysymykseen vastaajista koki saavansa johdolta neuvoja ja
henkistä tukea sekä mahdollisuuden saada koulutusta (Taulukko 9.). Muunlaista tukea
oli muun muassa mahdollisuus itsenäiseen toimintaan, ”vapaat kädet”, toimintaresurssi-
en antaminen ja luottamuksen ja arvostuksen osoittaminen. Johdon tueksi koettiin myös
kokonaisvastuun ottaminen tietosuojasta. Yli neljäsosa vastaajista (27 %) ei kokenut
saavansa johdolta minkäänlaista tukea.
TAULUKKO 9. Johdon tuki
Johdon tarjoama tuki (n=83) n %
henkinen tuki 23 28
mahdollisuus saada koulutusta 21 25
luottamus ja arvostus 6 7
vastuun ottaminen tietosuojasta 6 7
itsenäinen asema 6 7
toimintaresurssit 4 5
ei mitään 22 27
Yli kolmannes (37 %) tietosuojavastaavista koki, että johto huomioi heidän asiantunti-
juutensa kysymällä mielipidettä tai neuvoja tietosuoja-asioissa (Taulukko 10.). Arvostus
näkyy vastaajien mielestä siinä, että johto osoittaa luottamusta ja arvostaa tietosuojavas-
taavan kannanottoja ja antaa kiitosta työstä. Arvostusta osoittaa myös suunnitteluun
osallistaminen ja toimintaresurssien huomioiminen esimerkiksi työajan ja palkkauksen
muodossa. Kolmasosa kysymykseen vastaajista (33 %) ilmoitti, että johto ei huomioi
heidän asiantuntijuuttansa.
TAULUKKO 10. Asiantuntijuuden huomioiminen
Asiantuntijuuden huomioiminen (n=78) n %
Neuvojen kysyminen 29 37
Luottamuksen ja arvostuksen osoittaminen 10 13
Suunnitteluun osallistaminen 8 10
Toimintaresurssien huomioiminen 5 6
Johto ei huomioi asiantuntijuutta 26 33
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Tietosuojaan ja –turvaan liittyvään suunnitteluun osallistumista ja päätöksentekoon vai-
kuttamista oli kyselyssä kartoitettu kolmella väittämällä (Kuvio 19.). Valtaosa
vastanneista koki osallistuvansa tietosuoja-asioiden suunnitteluun. Noin kolme neljäs-
osaa vastaajista (71–75 %) koki voivansa osallistua päätöksentekoon ja vaikuttaa siihen.
Eri mieltä molemmista väittämistä oli vähän alle viidennes (16–17 %). Noin joka kym-
menes ei osannut kertoa mielipidettään.
KUVIO 19. Suunnitteluun ja päätöksentekoon osallistuminen
Tietosuojavastaavien kokemusta työkontekstin tuntemisesta selvitettiin vielä kahden
väittämän avulla (Kuvio 20.). Suurin osa vastaajista (93 %) koki tuntevansa organisaati-
on toiminnan hyvin. Eri toimintojen käytänteet olivat hieman vähemmän tunnettuja (82
%).
KUVIO 20. Työkontekstin tuntemus
Kolmella väittämällä selvitettiin tietosuojavastaavien kokemaa luottamusta ja arvostusta
(Kuvio 21.). Kolme neljäsosaa (75 %) vastanneista koki henkilökunnan luottavan hei-
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johdon arvostavan heidän työtään. Lähes kolmasosa vastaajista (21–35 %) ei osannut
sanoa mielipidettään näihin väittämiin.
KUVIO 21. Tietosuojavastaavien kokema luottamus ja arvostus
Kahdella viimeisellä väittämällä kartoitettiin tietosuojavastaavien mielipiteitä toiminta-
resursseista, kuten työajasta ja työmäärästä (Kuvio 22.). Kaksi kolmasosaa vastaajista
(67 %) koki, että heillä ei ole riittävästi aikaa tietosuojavastaavan tehtävien suorittami-
seen. Väittämä ”tietosuojavastaavan tehtävät vaativat liian suurta työmäärää” jakoi
vastaajien mielipiteet. Lähes puolet (47 %) oli samaa mieltä ja eri mieltä oli yli kolman-
nes (36 %). Lähes viidennes vastaajista (18 %) ei osannut sanoa mielipidettään.
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5.3.4 Henkilökohtaiset ominaisuudet
Tietosuojavastaavien käsityksiä henkilökohtaisista ominaisuuksistaan haettiin vastausta
kymmenellä väittämällä, joihin vastaajat ilmaisivat mielipiteensä viisiportaisella Likert-
asteikolla. Väittämillä mitattiin viitekehyksessä määritettyjä asemaan vaikuttavia henki-
lökohtaisia ominaisuuksia, kuten luottamuksen ja varmuuden tunnetta,
oppimisasennetta, sopeutumiskykyä muuttuviin olosuhteisiin ja suhtautumista uu-
siin haasteisiin.
Luottamuksen ja varmuuden tunnetta kuvasivat väittämät, joista yksi oli negatiivisessa
muodossa (Kuvio 23.). Yli kaksi kolmasosaa (69 %) vastaajista koki luottavansa omaan
osaamiseensa tietosuoja-asioissa.  Lähes neljännes (24 %) ei kokenut luottamusta. Väit-
tämän negatiivinen muoto ”olen epävarma monissa tietosuojaratkaisuissa” muutti
asetelmaa hieman epävarmempaan suuntaan. Lähes kaikki vastanneet (93 %) kokivat
työnsä tietosuojavastaavana tärkeäksi.
KUVIO 23. Luottamuksen ja varmuuden tunne
Lähes kaikki vastanneista (93–95 %) halusivat oppia lisää tietosuojalainsäädännöstä ja
tietosuojan valvonnasta (Kuvio 24.). Myös tietosuojaan liittyviä artikkeleita lukivat mil-
tei kaikki vastaajat. Väittämän ”etsin uusia oppimismahdollisuuksia jatkuvasti” suhteen
yksimielisyys oli vähäisempi. Samaa mieltä oli vajaa kaksi kolmannesta (63 %) ja eri
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KUVIO 24. Halu oppia
Vastaajien suhtautumista muuttuviin olosuhteisiin ja uusiin haasteisiin mitattiin kolmel-
la väittämällä (Kuvio 25.). Hieman yli puolet vastaajista (59 %) uskoi selviytyvänsä
tietosuojavastaavan työn tulevista haasteista. Neljännes (27 %) ei osannut sanoa mieli-
pidettään. Suurin osa (96 %) koki työnsä tietosuojavastaavana haasteelliseksi, mutta
haasteellisuus koettiin kiinnostavaksi ja positiiviseksi.
KUVIO 25. Halu tarttua uusiin haasteisiin
5.4 Tietosuojavastaavien kokemukset
Kyselyn lopussa oli viisi avointa kysymystä, joilla haluttiin selvittää, millaisena tie-
tosuojavastaavat kokevat tehtävänsä ja asemansa sosiaali- ja terveydenhuollossa.
Vastaajia pyydettiin kertomaan, millaisena he kokevat henkilökunnan suhtautumisen
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tosuojavastaavan roolissa oman työn ohella, ja miten tietosuojavastaavat haluaisivat
kehittää rooliansa.
Vastaajista yli puolet koki tietosuojavastaavan tehtävän positiivisena (n=55). Työn sa-
nottiin olevan palkitsevaa, antoisaa, mielenkiintoista ja tärkeää. Lähes puolet
kysymykseen vastanneista koki työn myös haasteellisena ja vaikeana (n=49). Vastauk-
sissa todettiin, että tietosuojavastaavana toimiminen vaatii jatkuvaa kouluttautumista.
Noin kolmannes vastaajista (n=30) koki toimintaresurssit riittämättömäksi. Työnkuva
koettiin epäselväksi.
”Asiaan ei ole varattu riittävästi resursseja ja työaikaa. Tehtävää hoide-
taan, jos muut asiat antavat myöten oto:na”
”Kaikki on tehtävä oman työn ohessa ja varsinainen työni on jo sinänsä
erittäin haasteellista eikä työaikani ole riittävä senkään tehtävän hoitami-
seen.”
”Hieman sekavana, koska ei ole täysin varmaa käsitystä siitä, mitä työn-
kuva pitää sisällään.”
Pieni osa vastaajista (n=7) koki tietosuojavastaavana toimimisen negatiivisena. Tehtävä
koettiin aliarvostetuksi ja näkymättömäksi ja jopa vastenmieliseksi.
”Mielenkiintoinen, mutta aliarvostettu tehtävä.”
”- tämä on melko näkymätöntä 'yleiskustannus'-työtä, jota ei yleisesti ar-
vosteta.”
”Kyttääjän rooli tämä kyllä vähän on.”
”Suoraan sanottuna vastemielisenä, koska minut on vain nimetty tähän
tehtävään. Koen olevani kykenemätön hoitamaan tätä tehtävää.”
Puolet kyselyyn vastanneista arvioi asemansa vahvaksi ja arvostetuksi (n=51). Kuiten-
kin monissa vastauksissa tuli ilmi, että asema on epämääräinen ja vakiintumaton (n=20).
Tehtävää ei tunneta organisaatiossa ja sitä pitäisi tuoda enemmän esille.
”Asemaani tietosuojavastaavana ei ole vielä organisaatiossa tiedostettu.”
”Ristiriitainen, tehtävää ei tunneta eikä siitä saa lisäkorvauksia.”
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Noin kuudennes (16 %) vastanneista koki asemansa heikoksi. He kokivat henkilökun-
nan pitävän tietosuojavastaavaa ”pakollisena pahana” ja ”toimintaa jarruttavana ja
hankaloittavana tekijänä”.
”…henkilöstön taholta 'kyttääjä' ja joka asiaan puuttuja.”
”- kynnysmatto”
”Välillä työkaverit pitävät vähemmän kivana.”
”Rakkikoiran asema.”
Henkilökunnan suhtautuminen tietosuoja-asioihin koettiin toisaalta suurelta osin positii-
visena (n=70). Henkilökunnan todettiin pitävän tietosuojaa tärkeänä ja ottavan sen
tosissaan.
”Valtaosa henkilökunnasta suhtautuu tietosuoja-asioihin vakavasti ja pyr-
kii toimimaan niissä parhaan tietonsa ja taitonsa mukaan.”
”Henkilökunnan tuki on ollut uskomaton, oikeudentaju on monelle itses-
täänkin selvää.”
Vain noin kolmannes vastaajista koki henkilökunnan suhtautuvan tietosuojaan negatii-
visesti. Tietosuojaa pidettiin työtä hankaloittavana ja asioita jarruttavana tekijänä.
Tietosuojaan liittyvät käsitteet koettiin epäselviksi ja käytännöt sekaviksi. Osa henkilö-
kunnasta oli huolissaan ja koki tietosuojan pelottavana.
”Turhan monet pitävät haittana ja hidasteena.”
”Jotkut kokevat että tietosuoja estää jo normaalin työn tekemisen.”
”Henkilöstö hieman kokee tietosuoja-asiat pelottavana, mutta asioista kui-
tenkin uskalletaan keskustella.”
”Käsitteet eivät ole selviä, joten voi olla vähän epämääräinen asia.”
Vastauksista kävi ilmi myös tietosuojavastaavan ja tietosuojakoulutuksen vaikutus hen-
kilökunnan asenteisiin (n=14). Tietosuojakoulutuksen myötä koettiin asenteen
muuttuneen positiivisemmaksi ja lisänneen motivaatiota.
”Suhtautuminen on huomattavasti muuttunut hyvään suuntaan etenkin tie-
toturva/tietosuojakoulutusten myötä.”
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”Koulutuksen ja vaadittujen tietosuoja- ja tietoturvapassien myötä henki-
löstön asennoituminen on muuttunut tiedostavammaksi. Jokainen
tiedostaa vastuunsa aikaisempaa paremmin.”
”Tietosuojavastaavan rooli on mielestäni helpottanut henkilöstön avointa
keskustelua, eikä koeta olevan yksin asioiden kanssa.”
Kaksi kolmannesta (n=64) vastanneista koki erilaisissa rooleissa työskentelyn vaikeaksi
toimiessaan tietosuojavastaavana oman työn ohella. Suurimmat ongelmat aiheutuivat
siitä, että aika ei riitä molempien tehtävien suorittamiseen. Joissakin tilanteissa kahdessa
roolissa toimiminen koettiin myös ristiriitaiseksi.
”Tietosuojavastaavan tehtävä jää kyllä toissijaiseksi, koska aikaa ei aina
ole ja työt kasaantuvat.”
”Ei onnistu mitenkään. Varsinaisen tehtäväni työmäärä on jo sellainen,
etten ehdi millään paneutua tarpeeksi tietosuojavastaavan tehtävään.”
”… ristiriitatilanteita ei kahdella pallilla istumisessa voi aina välttää.
Joskus tuntuu, että onkohan pukki kaalimaan vartijana.”
 Noin kolmasosa (n=37) ei kokenut eri rooleja ongelmaksi. Tietosuojavastaavat, jotka
työskentelivät samalla arkistotoimen tehtävissä tai lakimiehenä kokivat roolien tukevan
toisiaan. Samoin laatu- ja kehittämis- tai tietoturvatehtävissä toimivat tietosuojavastaa-
vat kokivat roolien nivoutuvan toisiinsa.
”Arkistopäällikkö sopii hyvin tietosuojavastaavaksi, sillä työ nivoutuu hy-
vin yhteen tietosuojan kanssa.”
”...kaksi roolia tukee toinen toisia, koska päätehtäväni liittyy prosessien
laadunvarmentamiseen ja mielestäni tietosuoja-asiat on osa laadukasta ja
turvallista hoitoa sekä palvelua.”
Tietosuojavastaavilta kysyttiin, miten he haluaisivat kehittää omaa rooliansa organisaa-
tiossa. Suurimmassa osassa vastauksista tuli esille toimintaresurssien lisääminen (n=21).
Myös omaa tietämystä haluttiin vahvistaa (n=19) ja haluttiin saada näkyvyyttä työhön
(n=13). Vastaajat toivoivat saavansa tietosuojavastaavan tehtävään selkeät toimintamal-
lit. Johdon taholta toivottiin selkeitä toimintaohjeita ja tehtävänkuvan määrittelyä sekä
suunnitteluun mukaan ottamista.
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”Koulutusta ja sitä kautta omaa osaamista tukevaa tietoa tarvitaan li-
sää.”
”…lisää koulutusta etenkin lainopillisiin ja sopimusasioihin liittyen.”
”Enemmän aikaa käytettäväksi tähän tehtävään, jotta ehtii saada enem-
män näkyvyyttä organisaatiossa.”
”Toimenkuvani ei ole vielä riittävän selkeä. Kun organisaatio on määri-
tellyt tehtävät tietosuojavastaavalle, koen sen selkeyttävän toimintaani
organisaatiossa ja voin kehittää tietosuojaa paremmin.”
5.5 Yhteenveto tuloksista
Tässä tutkimuksessa kuvattiin tietosuojavastaavien roolia ja asemaa sosiaali- ja tervey-
denhuollossa. Lisäksi haluttiin kartoittaa sitä, millaiseksi tietosuojavastaavat kokevat
tehtävänsä. Tutkimuksen viitekehyksen mukaan tietosuojavastaavat toimivat neljänlai-
sessa roolissa: asiantuntijana, kouluttajana, valvojana ja yhdyshenkilönä.
Tietosuojavastaavien aseman muodostumiseen vaikuttavia tekijöitä viitekehyksen mu-
kaan olivat: työsuhde ja palkkaus, tiedot ja taidot, organisaation ja työympäristön
vaikutus ja henkilökohtaiset ominaisuudet.
Tietosuojavastaavan kolme tärkeintä roolia oli vastaajien mielestä asiantuntijan, valvo-
jan ja kouluttajan roolit. Asiantuntijarooliin liittyvistä tekijöistä tietosuojavastaavat
osallistuivat henkilötietojen käsittelyn suunnitteluun, mutta sopimusten valmisteluun
osallistuminen oli vähäisempää. Suurin osa toimi yhteistyössä johdon kanssa ja osallis-
tui tietosuojadokumenttien laatimiseen ja ylläpitoon. Tietosuojaohjausta annettiin
henkilökunnalle ja johdolle, mutta potilaiden ja asiakkaiden ohjaaminen oli vähäisem-
pää. Valvojan rooliin liittyviin tehtäviin, kuten käytön valvonnan suunnitteluun ja
henkilötietojen käsittelyn valvontaan, osallistui suurin osa vastaajista. Myös tietosuoja-
rikkeisiin puututtiin. Hieman yli puolet vastaajista koki toimivansa organisaation
”omatuntona”. Kouluttajan roolin tehtävät, tietosuojakoulutuksen suunnittelu ja toteutus
toteutuivat suurimmaksi osaksi. Yksityisten palveluntuottajien kouluttamiseen osallistui
vain pieni osa vastaajista. Yhdyshenkilön roolissa tietosuojavastaavien mielestä tär-
keimmät yhteistyökumppanit olivat oman organisaation johto ja henkilöstö.
Henkilökunnasta nimettiin esimerkiksi arkistonhoitaja, lakimies, sovellusten pääkäyttä-
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jät ja potilasasiamies sekä tietotekniikkaosaston ja tietohallinnon työntekijät. Ulkopuoli-
sia yhteistyökumppaneita mainittiin Tietosuojavaltuutettu, TIEVA, Tellu, Kela, STM
sekä Kuntaliitto. Verkostoituminen toisten tietosuojavastaavien kanssa koettiin tärkeäk-
si. Vain puolessa vastaajien organisaatioista oli toiminnassa tietosuojatyöryhmä.
Tietosuojavastaavat työskentelivät hyvin erilaisilla tehtävänimikkeillä, kuten johto- tai
esimiestehtävissä, sosiaali- tai terveydenhuollon asiantuntijatehtävissä, sovellusneuvon-
ta- tai atk-tukitehtävissä, tietohallinnon tai arkistotoimen tehtävissä, suunnittelu- ja
kehittämistehtävissä, erityisasiantuntijana tai toimistotyöntekijänä. Tietosuojavastaavan
tehtäviä hoiti myös ylimpään johtoon kuuluvia, rekisterinpidosta vastaavia henkilöitä.
Puolet vastanneista oli virkasuhteessa ja puolet työsopimussuhteessa. Lähes kaikki vas-
tanneet hoitivat tietosuojavastaavan tehtävää oman työn ohella. Suurin osa vastaajista
toimi kuntien sosiaali- ja terveydenhuollossa. Monetkaan eivät saaneet tietosuojavastaa-
vana toimimisesta erillistä palkkaa, mutta osalla tehtävä oli kuitenkin huomioitu
kokonaispalkassa.
Osa vastaajista koki erilaisissa työrooleissa työskentelyn vaikeaksi toimiessaan tie-
tosuojavastaavana oman työn ohella. Suurimmat ongelmat aiheutuivat siitä, että aika ei
riitä molempien tehtävien suorittamiseen. Joissakin tilanteissa kahdessa työroolissa toi-
miminen koettiin myös ristiriitaiseksi. Tietosuojavastaavat, jotka työskentelivät samalla
arkistotoimen tehtävissä tai lakimiehenä kokivat roolien tukevan toisiaan. Samoin laatu-
ja kehittämis- tai tietoturvatehtävissä toimivat, kokivat roolien nivoutuvan hyvin toisiin-
sa. Omaa roolia tietosuojavastaavana haluttiin kehittää vahvistamalla omaa tietämystä ja
lisäämällä näkyvyyttä työhön. Tehtävään haluttiin selkeät toimintamallit. Johdon taholta
toivottiin lisää toimintaresursseja, selkeitä toimintaohjeita ja tehtävänkuvan määrittelyä
sekä suunnitteluun mukaan ottamista.
Suurimmalla osalla vastaajista oli työkokemusta tietosuoja-asioissa 1-5 vuotta tai yli 5
vuotta. Vastaajien koulutustausta vaihteli opistotasoisesta tutkinnosta ylempään korkea-
koulututkintoon. Valtaosa tietosuojavastaavista koki, että heidän koulutuksensa
tietosuojavastaavan tehtävään on riittämätön. Lisäkoulutusta toivottiin käytännön työ-
hön ja lakiasioihin sekä dokumenttien laatimiseen ja sosiaalihuollon tietosuoja-asioihin.
Tietosuojavastaavat olivat perehtyneet lähinnä oman alan tietoperustaan, kuten tie-
58
tosuoja- ja tietoturva-asioihin sekä lainsäädäntöön ja ohjeistuksiin. Sen sijaan teknolo-
giaan ja tietotekniikkaan perehtyminen oli vähäisempää.
Suurin osa vastanneista oli varmoja omasta osaamisestaan, mutta lähes viidesosa oli
epävarmoja. Tietosuojaosaamista pidettiin erityistiedon hallintana ja vastaajat uskoivat
osaavansa soveltaa sitä käytännön tietosuojaongelmissa. Lähes kaikki uskoivat myös
osaavansa hakea tietoa tietosuoja-asioissa. Vastaajat kokivat saavansa uutta tietoa myös
tietosuojavastaavien yhteisissä tapahtumissa ja pitivät tärkeänä yhtenäisiä käytäntöjä
tietosuoja-asioissa. Tietosuojavastaavan tutkinnolla ei nähty olevan suurta merkitystä.
Sen sijaan pidettiin tärkeänä monipuolista osaamista: lainsäädännön, sosiaali- ja tervey-
denhuollon alan sekä tietotekniikan ja tietojärjestelmien tuntemusta.
Tietosuojavastaavien toimenkuvan sekä siihen liittyvien vastuiden ja valtuuksien mää-
rittely koettiin puutteelliseksi. Vain kolmasosa vastaajista koki toimenkuvansa
selkeäksi. Suurimmassa osassa vastaajien organisaatioista tietosuojavastaavan toimen-
kuva hakee vielä muotoaan. Valtaosalla tietosuojavastaavista oli riittämättömät
toimintaresurssit: liian vähän aikaa tehtävien suorittamiseen. Noin puolet vastaajista piti
työmäärää liian suurena. Tietosuojavastaavat toivoivat lisää työaikaa ja koulutusta sekä
johdon tukea toimintaan. Johdon toivottiin sitoutuvan tietosuojan toteuttamiseen käy-
tännössä ja määrittelevän selkeästi tietosuojavastaavan valtuudet ja vastuut sekä
informoivan tietosuojavastaavia uusista toiminnoista.
Tietosuojavastaavat kokivat suurelta osalta, että heillä on mahdollisuus vaikuttaa omien
työtehtäviensä suunnitteluun ja hoitaa tehtäviä itsenäisesti. Suurin osa koki myös, että
heidän asiantuntijuuttaan kuunnellaan ja että he voivat vaikuttaa organisaation tie-
tosuoja-asioihin ja osallistua tietosuoja-asioiden suunnitteluun. Päätöksentekoon
osallistuminen ja siihen vaikuttaminen oli hieman vähäisempää. Mielipiteet johdon tu-
esta vaihtelivat. Yli neljännes vastaajista koki, että johto ei tue heidän toimintaansa eikä
huomioi heidän asiantuntijuuttaan. Johdon tuki ilmeni vastaajien mielestä käytännössä
henkisenä tukena, toimintaresursseina ja mahdollisuutena itsenäiseen toimintaan. Johto
huomioi tietosuojavastaavien asiantuntijuutta kysymällä neuvoa tietosuoja-asioissa ja
osoittamalla luottamusta ja arvostusta sekä osallistamalla suunnitteluun.
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Yli puolet vastaajista koki tietosuojavastaavan tehtävän positiiviseksi ja asemansa vah-
vaksi ja arvostetuksi. He uskoivat selviytyvänsä tietosuojavastaavan työn tulevista
haasteista. Lähes kaikki tietosuojavastaavat kokivat työnsä tärkeäksi. Lähes puolet koki
työn haasteellisena ja vaikeana, mutta haasteellisuus koettiin myös kiinnostavaksi ja
positiiviseksi. Joidenkin mielestä tietosuojavastaavan työ oli aliarvostettua ja yksinäistä
sekä organisaatiossa näkymätöntä. Vain pieni osa koki tietosuojavastaavana toimimisen
kokonaan negatiivisena. Vastauksissa todettiin, että tietosuojavastaavana toimiminen
vaatii jatkuvaa kouluttautumista. Tietosuojaan liittyvien asioiden oppimiseen oli haluk-
kuutta. Työn ongelmakohdiksi nousivat resurssien riittämättömyys ja työnkuvan
epämääräisyys. Tehtävää ei tunneta organisaatiossa ja sitä pitäisi tuoda enemmän esille.
Henkilökunnan suhtautuminen tietosuoja-asioihin koettiin suurelta osin positiivisena.
Henkilökunnan todettiin pitävän tietosuojaa tärkeänä ja ottavan sen tosissaan. Vain
kolmasosa vastaajista koki henkilökunnan suhtautuvan tietosuojaan ja tietosuojavastaa-
vaan negatiivisesti, työtä hankaloittavana ja asioita jarruttavana tekijänä. Myös
tietosuojaan liittyvät käytännöt koettiin sekaviksi ja käsitteet epäselviksi. Osa henkilö-
kunnasta oli huolissaan ja koki tietosuojan pelottavana. Vastaajat kokivat
tietosuojakoulutuksen muuttaneen henkilökunnan asennetta positiivisemmaksi ja lisän-
neen motivaatiota. Tietosuojavastaavat uskoivat kuitenkin henkilökunnan luottavan
heidän ratkaisuihinsa tietosuoja-asioissa, ja arvostavan heidän työtään.
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6 POHDINTA
6.1 Tutkimuksen luotettavuus ja eettisyys
Tutkimuksen luotettavuuden mittauksessa on perinteisesti käytetty käsitteitä validiteetti
ja reliabiliteetti. Validiteetti tarkoittaa sitä, mitataanko tutkimuksessa sitä ilmiötä, mitä
on tarkoitus mitata. Reliabiliteetilla tarkoitetaan tutkimuksen toistettavuutta. Laadullisen
tutkimuksen luotettavuutta arvioitaessa näiden käsitteiden käyttöä on kritisoitu, koska
niiden käyttö palvelee lähinnä määrällisen tutkimuksen tarpeita. Laadullisen tutkimuk-
sen luotettavuudessa on kysymys koko tutkimusprosessin luotettavuudesta ja sen
sisäisestä johdonmukaisuudesta. (Tuomi & Sarajärvi 2009, 136–140; Eskola & Suoranta
2005, 210.) Eräs tapa tarkastella laadullisen tutkimuksen luotettavuutta on käyttää nel-
jää kriteeriä, jotka ovat uskottavuus, siirrettävyys, varmuus ja vahvistuvuus.
Uskottavuus tarkoittaa sitä, vastaavatko tutkijan käsitteellistykset ja tulkinnat tutkittavi-
en käsityksiä. Tutkimustulosten siirrettävyys on riippuvainen tietyistä ehdoista, kuten
siitä, miten samankaltaisia tutkimusympäristöt ovat. Varsinaiset yleistykset eivät ole
mahdollisia. Varmuuden arvioinnissa tulee ottaa huomioon tutkijan ennakko-oletukset,
koska tutkija ei voi kokonaan sanoutua irti arvolähtökohdista eikä objektiivisuutta ole
mahdollista saavuttaa perinteisessä mielessä (Hirsjärvi et al 1998, 161).  Vahvistuvuus
tarkoittaa sitä, että tutkijan tulkinnat saavat tukea aiemmista tutkimuksista. (Eskola &
Suoranta 2005, 211–212.)
Tämän tutkimuksen uskottavuutta lisää se, että olen itse työskennellyt tietosuojavastaa-
vana ja käsitemaailma on minulle tuttua. Lisäksi olen perehtynyt tutkittavan ilmiön
lähikäsitteisiin kirjallisuuden kautta. Käsitteistöstä on muodostunut tämän tutkimuksen
teoreettinen viitekehys, johon kyselylomakkeen kysymykset perustuvat. Kyselylomak-
keen avoimien kysymysten avulla vastaajat ovat voineet tarkentaa vastauksiaan, mikä
osaltaan parantaa tutkimuksen uskottavuutta. Tutkimustulosten siirrettävyyttä arvioita-
essa on otettava huomioon tietosuojavastaavien työn ja heidän
työskentelyorganisaatioidensa erilaisuus. Tällöinkin siirrettävyys toteutuu ainoastaan
suhteessa tietosuojavastaavien toimintaan. Sen sijaan tutkimuksen teoreettisen viiteke-
hyksen siirrettävyys myös muiden ammattiryhmien ja tutkimusympäristöjen
tarkasteluun on mielestäni mahdollinen. Tutkimukseni varmuuden arvioinnissa on poh-
dittava omia lähtökohtiaan tutkijana. Koska olen työskennellyt itse
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tietosuojavastaavana, on minulla ollut tietyt ennakkokäsitykset tutkittavana olevasta
ilmiöstä. Lisäksi vahva intressini on ollut tuoda näkyväksi tietosuojavastaavan työtä.
Tässä tutkimuksessa olen tiedostanut omat ennakkokäsitykseni ja pyrkinyt analyysissa
tuomaan tietosuojavastaavien kokemukset mahdollisimman monipuolisesti
esille. Tutkimustuloksiani tukevat myös monet aikaisemmat tutkimukset, joten vahvis-
tuvuus kriteeri toteutuu luotettavuuden arvioinnissa.
Tutkimuksessani olen pyrkinyt kuvaamaan tutkimusprosessia mahdollisimman tarkasti.
Kyselylomake perustuu vahvasti tutkimukseni viitekehyksen teemoihin, jotka ovat
muodostuneet kirjallisuuden pohjalta. Osa kysymyksistä pohjautuu tietosuojavaltuute-
tun vuonna 2008 tekemään kyselyyn tietosuojavastaaville (Tietosuojavaltuutettu 2008).
Kyselylomake laadittiin yhteistyössä toisen pro gradu -tutkijan kanssa, mikä lisää lo-
makkeen luotettavuutta. Laadinnassa aineiston keruun tarkkuutta varmistettiin
kysymällä samaa asiaa useamman kerran eri muodoissa (Eskola & Suoranta 2005, 211).
Lisäksi kysymykset käytiin läpi ja arvioitiin ohjaajien kanssa, joista toinen tulee käyt-
tämään tutkimuksen aineistoa soveltuvin osin omassa tutkimuksessaan. Kyselylomake
testattiin neljällä henkilöllä, jotka olivat perillä tietosuojavastaavan työstä, mutta eivät
osallistuneet varsinaiseen tutkimusjoukkoon.
Monivalintakysymyksien analyysissa käytin SPSS- ja Excel -ohjelmia ja esitin tulokset
havainnollisesti palkkidiagrammeina. Likert -asteikolliset mielipidettä mittaavat väittä-
mät luokittelin uudestaan kolmiportaiseksi selventääkseni mielipide-eroja. Avoimien
kysymysten vastaukset luokittelin sisällön erittelyllä sisältöluokkiin, joiden avulla sain
tiivistettyä aineiston ja myös viitteitä ilmiöiden suhteista.  Sisällön erittelyssä tärkein
vaihe on sisältöluokkien valinta ja niiden määrittely. Luotettavuutta arvioidaan sisältö-
luokkiin ja alkioihin liittyvillä kriteereillä. On arvioitava, vastaako sisältöluokka sitä
ilmiötä, jota kuvaamaan se on valittu, ja vastaavatko sisältöluokkaan sijoitetut alkiot
kyseistä luokkaa.  (Pietilä 1973, 248.) Sisältöluokkien valinnassa käytin tutkimuksen
viitekehyksen teemoja ja niihin liittyviä käsitteitä alkioina, mikä parantaa tutkimuksen
luotettavuutta. Luotettavuutta heikentää puolestaan se, että luokittelut perustuvat ainoas-
taan minun tulkintaani.
Tutkimustyön jokaiseen vaiheeseen liittyy eettisiä kysymyksiä aina tutkimusaiheen va-
linnasta alkaen. Eettisesti hyväksyttävän tutkimuksen edellytys on hyvien tieteellisten
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periaatteiden noudattaminen. Se tarkoittaa rehellisyyttä, huolellisuutta ja tarkkuutta tut-
kimustyössä sekä luotettavien tiedonhankinta-, tutkimus ja arviointimenetelmien
soveltamista. (Hirsjärvi, Remes, Sajavaara 1998, 27 – 30; Tuomi & Sarajärvi 2009,
132–133.)  Tutkimusta tehdessäni olen pyrkinyt noudattamaan tarkasti tieteellisiä peri-
aatteita tutkimustyön jokaisessa vaiheessa.
Tutkittaville selvitettiin tutkimuksen tarkoitus saatekirjeessä, joka lähetettiin tutkimuk-
sen liitteenä (Liite 3.). Tutkimuksessa ei käsitelty henkilötietoja, eikä kyselyyn
vastanneiden henkilöllisyys ole paljastunut missään vaiheessa. Kyselylomakkeessa ei
kysytty myöskään organisaation tunnistetietoja, joten vastaajien henkilöllisyys ei voinut
paljastua edes välillisesti. Tutkimusluvan tarpeellisuutta tiedustelin Tietosuojavaltuute-
tun toimiston lakimieheltä. Hänen kannanottonsa oli, että lupaa ei tarvita, koska
tutkimus ei kohdistu organisaatioiden rekistereihin eikä henkilötietoihin.
6.2 Tulosten tarkastelu ja jatkotutkimusaiheet
Viitekehyksen mukaan tietosuojavastaavat työskentelevät asiantuntijana, kouluttajana,
valvojana ja yhdyshenkilönä.  Myös tutkimustulosten perusteella voidaan todeta tie-
tosuojavastaavan toimivan näissä rooleissa. Vastaajien mukaan tärkeimpiä ovat
asiantuntijan, valvojan ja kouluttajan roolit. Näiden lisäksi oman toimensa ohella
työskentelevällä tietosuojavastaavalla on päätyöstä aiheutuvat roolit. Roolien yhteenso-
vittamisessa tuottaa vaikeuksia aikaresurssin riittämättömyys. Tutkimustulokset
osoittivat, että tietosuojavastaavat kokevat asemansa pääosin vahvaksi ja arvostetuksi.
Muun muassa tehtävän lakisääteisyys vahvistaa Tietosuojavastaavien asemaa (TIEVA
2011). Tutkimuksessa ilmeni kuitenkin kolme tekijää, jotka heikentävät tietosuojavas-
taavien asemaa: koulutuksen riittämättömyys, toimintaresurssien puute ja
työtehtävien epäselvyys.
Tietosuojavastaavan rooli sosiaali- ja terveydenhuollossa on todettu monitahoiseksi jo
aiemmissa tutkimuksissa (Brooks 2005; Fellow-Smith et al 2005).Tehtävää hoidetaan
oman työn ohella hyvin erilaisilla tehtävänimikkeillä, mikä osaltaan lisää roolin monita-
hoisuutta. Käytännön ongelmia aiheuttaa se, että työaika ei riitä molempien tehtävien
hoitamiseen. Päätehtävästä riippuu myös tietosuojavastaavan asema organisaatiossa.
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Tietosuojavastaavia työskentelee muun muassa ylimmässä johdossa, jolloin tehtävään
sisältyy myös rekisterinpidon vastuu. Kun tietosuojavastaavan tehtävänä on auttaa re-
kisterinpitäjää saavuttamaan korkea tietosuojan taso ja valvoa sen toteutumista (HE
253/2006; Tietosuojavaltuutettu 2010a), on mielestäni kyseenalaista, toteutuuko tämä
tavoite tilanteessa, jossa rekisterinpitäjä itse toimii tietosuojavastaavana.
Tiedollisen ja taidollisen kokonaisuuden hallinta vaikuttaa Isopahkala-Bouretin (2008)
mukaan asiantuntijuuden kokemiseen ja aseman muodostumiseen organisaatiossa.
Myös Haapakorpi (2007) korostaa asiantuntija-aseman rakentumisessa koulutusta ja
erityistiedon hallintaa. Tämän tutkimuksen mukaan valtaosa tietosuojavastaavista koki,
että heidän koulutuksensa tehtävään on riittämätön. Lisäkoulutusta toivottiin tietosuoja-
vastaavan käytännön työhön ja lakiasioihin sekä dokumenttien laatimiseen ja
sosiaalihuollon tietosuoja-asioihin. Tietosuojavastaavien lisäkoulutuksen tarve on todet-
tu jo aiemmin Laitisen (2010) tutkimuksessa. Jatkuvan koulutuksen tärkeyttä
tietosuojavastaavan työssä korostavat myös englantilaiset tutkijat Brooks (2005) ja Fel-
low-Smith työryhmineen (2005). Laki ei aseta vaatimuksia tietosuojavastaavan
koulutustaustasta. Tietosuojavaltuutettu suosittaa, että tietosuojavastaavan tulisi tuntea
organisaation asiakaspalvelu-, tietojenkäsittely ja asiakirjahallinnon prosessit. AHIMA
suosittaa tehtävään henkilöä, joka tuntee lainsäädännön, oman organisaationsa toimin-
nan ja ymmärtää tietotekniikkaa. Tämän tutkimuksen tulokset ovat samansuuntaisia.
Vastaajien mielestä tärkeintä ei ole tutkinto vaan lainsäädännön, sosiaali- ja terveyden-
huollon alan sekä tietotekniikan ja tietojärjestelmien monipuolinen osaaminen.
Asiantuntija -aseman muodostumiseen vaikuttaa Isopahkala-Bouretin (2008) mukaan
kyky toimia, joka edellyttää riittäviä toimintaresursseja, kuten tehtävään nähden riittä-
vää työaikaa.  Tutkimustuloksissa tietosuojavastaavien aikaresurssin riittämättömyys
tuli esille monen eri asian yhteydessä. Työajan lisäksi tietosuojavastaavat tarvitsevat
lisäkoulutusta ja johdon tukea. Myös tehtävän päätoimisuutta tulisi miettiä organisaati-
oissa. Monet totesivat työmäärän liian suureksi, jotta tehtävä tulisi hoidettua hyvin
oman työn ohella. Tietosuojavastaavien toimintaresurssien niukkuus on tullut esille
myös aiemmissa tutkimuksissa (Brooks 2005; Fellow-Smith et al 2005).
Työtehtävien määrittely liittyy toimintaresursseihin läheisesti. Haapakorpi (2007) käyt-
tää käsitettä työreviiri, jonka määrittelyyn myös työntekijä itse pystyy osallistumaan ja
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joka vaikuttaa asiantuntija-aseman muodostumiseen. Tutkimuksen tulokset osoittivat,
että tietosuojavastaavien toimenkuvan sekä siihen liittyvien vastuiden ja valtuuksien
määrittely on puutteellista. Tämä epäkohta todettiin myös Laitisen (2010) tutkimuksessa
ja tietosuojavaltuutetun kyselyssä, joka osoitti, että monissa organisaatioissa tietosuoja-
vastaavan toimenkuvaa ei ole määritetty eikä rajattu selkeästi (Tietosuojavaltuutettu
2011b). Myös tietosuojavastaavien nelikenttäanalyysissa määriteltiin heikkoudeksi se,
että valtuudet ja itsenäinen asema on määrittelemättä (TIEVA 2011).
Tietosuojavaltuutetun ohjeen mukaan tietosuojavastaavan tehtävät tulisi voida hoitaa
mahdollisimman itsenäisesti (Tietosuojavaltuutettu 2010a). Haapakorven (2007) mu-
kaan itsenäisyys tarkoittaa sitä, missä määrin ja millaisissa asioissa työntekijä pystyy
osallistumaan työtä koskevaan päätöksentekoon. Tutkimuksen tuloksena tietosuojavas-
taavat voivat suurelta osin hoitaa tehtäviä itsenäisesti. He voivat myös vaikuttaa
organisaation tietosuoja-asioihin ja osallistua niiden suunnitteluun.
Tietosuojavastaavien mielipiteet johdon tuesta vaihtelivat. Osa koki saavansa johdolta
henkistä tukea, toimintaresursseja ja mahdollisuuden toimia itsenäisesti. Johto huomioi
tietosuojavastaavien asiantuntijuutta kysymällä neuvoa tietosuoja-asioissa ja osoittamal-
la luottamusta ja arvostusta sekä osallistamalla suunnitteluun. Kuitenkin huomattava osa
vastaajista ei kokenut johdon tukevan heitä tehtävässään. Myös aiemmissa tutkimuksis-
sa on todettu tuen määrän vaihtelevan eri organisaatioissa (Turner ja Parmley 2005).
Laine (2004) toteaa, että johto vaikuttaa vahvasti siihen, miten henkilökunta toteuttaa
tietosuojaa organisaatiossa. Hänen mukaansa tietoturvallisuus tulisi olla osa johtamisjär-
jestelmää. Anttila (2011) korostaa johdon roolia tietosuojakoulutuksen tukijana, joka on
käytännössä koulutusten resursoimista sekä motivointia ja tiedottamista. Tämän tutki-
muksen tulosten perusteella näyttää siltä, että johdon tulisi sitoutua vahvemmin
tietosuojan toteuttamiseen käytännön tasolla. Tietosuojavastaavien valtuudet ja vastuut
tulisi määritellä kirjallisesti ja tietosuojavastaavia tulisi informoida paremmin organi-
saation uusista toiminnoista.
Tutkimustulokset osoittivat, että henkilökunnan suhtautuminen tietosuoja-asioihin on
pääsääntöisesti positiivista. Myös negatiivista suhtautumista tuli esille: tietosuojaa ja
tietosuojavastaavan toimintaa pidettiin työtä hankaloittavana ja asioita jarruttavana teki-
jänä. Tietosuojaan liittyvät käytännöt koettiin sekaviksi ja käsitteet epäselviksi. Myös
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tietosuojavastaavan rooli valvojana herätti henkilökunnassa negatiivista suhtautumista.
On huomionarvoista, että tietosuojakoulutuksen koettiin muuttaneen henkilökunnan
asennetta positiivisemmaksi ja lisänneen motivaatiota. Myös aiemmissa tutkimuksissa
on todettu henkilökunnan tietosuojakoulutuksen merkitys ja tarve (Saranto & Leino-
Kilpi 1997; Jauhiainen 2004; Immonen, Ruotsalainen, Saranto & Turunen 2002). Tä-
män tutkimuksen tuloksissa korostuu tietosuojavastaavan merkitys henkilökunnan
tietoturvallisuuden osaamisen kehittäjänä.
Tietosuojavastaavat kokivat työnsä tärkeänä mutta myös haasteellisena ja vaikeana.
Haasteellisuus todettiin myös kiinnostavaksi ja positiiviseksi. Työn ongelmakohtia oli-
vat riittämätön koulutus, toimintaresurssien puute ja puutteet työtehtävien määrittelyssä.
Tietosuojavastaavan roolia haluttiin kehittää näkyvämmäksi organisaatiossa. Myös ai-
emmissa tutkimuksissa on tuotu esille tietosuojavastaavan profiilin nostaminen (Fellow-
Smith, Turner ja Parmley  2005). Isopahkala-Bouret (2008) puolestaan korostaa, että
kokemus asiantuntijuudesta on mahdollista vain yhteisöissä, joissa oma tietämys tulee
näkyväksi ja tunnustetuksi. Tämän tutkimuksen tuloksena tietosuojavastaavan työssä
korostuivat asiantuntijan, kouluttajan ja valvojan roolit. Vaikka yhdyshenkilön rooli ei
ollut kolmen tärkeimmän roolin joukossa, kävi tuloksista kuitenkin ilmi, että yhteistyötä
tehtiin oman organisaation johdon ja henkilökunnan sekä tietohallinnon kanssa. Sen
sijaan tietosuojatyöryhmä toimi vain noin puolessa vastaajien organisaatioista. Myös
toisten tietosuojavastaavien kanssa verkostoitumista pidettiin tärkeänä.  Hakkarainen
työryhmineen (2009) on tutkimuksessaan tuonut esille asiantuntijakulttuuriin osallistu-
misen sekä taitojen ja osaamisen jakamisen yhteisöllisesti. Heidän mukaansa sillä tavoin
yhteisö voi kehittää omaa toimintaansa. Jatkossa olisikin tärkeää kehittää alueellista ja
valtakunnallista yhteistyötä tietosuojavastaavien kesken. Mielestäni tietosuojavastaavan
yhdyshenkilö –roolin kehittäminen lisäisi näkyvyyttä sekä organisaation sisällä että ul-
kopuolisille tahoille.
Tässä tutkimuksessa kuvattiin tietosuojavastaavien roolia ja asemaa sosiaali- ja tervey-
denhuollossa. Havaintojen perusteella voi päätellä, että tietosuojavastaavan rooli
sosiaali- ja terveydenhuollossa on tärkeä, mutta myös monitahoinen ja osin epäselvä.
Tehtävä on haasteellinen ja vaatii monipuolista osaamista. Tietosuojavastaavien asemaa
heikentävät koulutuksen riittämättömyys, toimintaresurssien puute ja työtehtävien epä-
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selvyys. Osaamisen jatkuva kehittäminen on tärkeää, koska toimintaympäristön ja lain-
säädännön muutokset sekä kansallisten sähköisten palvelujen kehittäminen asettavat
uusia vaatimuksia tietosuojalle. Tietosuojavastaavien toimintaa ei ole tutkittu Suomessa
aiemmin, joten tämä tutkimus on myös keskustelunavaus aiheeseen.  Tutkimus lisää tietä-
mystä tietosuojavastaavan tehtävistä sekä tietosuojavastaaville itselleen että
henkilökunnalle ja johdolle. Samalla se tuo tietosuojavastaavien työtä näkyvämmäksi
organisaatioissa. Tuloksia voi hyödyntää myös tietosuojavastaavan työn kehittämisessä
ja koulutuksen suunnittelussa. Jatkossa olisi mielenkiintoista tietää, mikä on johdon nä-
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LIITE 1. Tietosuojaan liittyvien tutkimusten analyysirunko
Tietosuojavastaavilla on avainrooli potilastietojen hallinnassa, mutta niukasti re-
sursseja. (Toimivat oman työn ohella). Kaikki eivät saa tukea johdolta.
Tietosuojavastaavan rooli on kompleksinen ja lainsäädäntö monimutkaista.
Tietosuojavastaavat tarvitsevat enemmän aikaa tehtäviensä hoitamiseen, työn
suunnitteluun ja kehittämiseen. Tietosuojavastaavan rooli on kompleksinen. Työn
tukeminen vaihtelee organisaatioissa.
Tietohallinnon ammattilaisen rooli muuttunut. He toimivat tietosuojavastaavina
(privacy officers), valvontahenkilöinä (compliance officers), muutosagentteina,
yksityisyyden puolustajina.
Tietohallinnon ammattilaisen roolit tulisi määritellä uudestaan kun siirrytään kan-
sainvälisiin, yhteistoiminnallisiin terveydenhuollon järjestelmiin. Uusia alueita ovat
yksityisyyden suoja ja tietoturva, yhteistoiminnallisuus ja yhteistyö hallinnon kans-
sa.
Tietohallinnon ammattilaisilla oli keskeinen rooli lain yksityisyyssäännösten käytän-
töönpanossa. Tietohallinnon ammattilaiset kokivat arvostuksen ja näkyvyyden
lisääntyneen vastuun myötä.
Tietosuojavastaavaa ei ollut nimetty neljässä organisaatiossa. Tietosuojavastaavat
hoitivat tehtävää oman työn ohessa. Tietosuojavastaavan tehtävänimikkeet vaihte-
livat. Yleisin koulutus oli ylempi korkeakoulututkinto. Yli puolessa organisaatioissa
tehtäviä ei oltu määritelty selkeästi. Suurin osa organisaatioista halusi hoitaa tsv:n
tehtävät itse, lähes kaikilla tuli esille lisäkoulutuksen tarve.
Yhteisten käytäntöjen ja säännösten puute potilastietojen luovutuksessa aiheuttaa
epätietoisuutta. Asiantuntijaraati suosittelee henkilötietolain lisäselvitystä, standar-
doituja ohjeita ja laajamittaista koulutusta työntekijöille.
Tietojärjestelmäosaamisen kehittämisen pitkän aikavälin tavoitteet puuttuvat, kuten
myös kehittäminen ja arviointi. Tietojärjestelmäkoulutukset ovat irrallaan toiminnan
tavoitteista. Koulutuksiin tulisi liittyä opetusta tietoturvasta ja tietosuojasta.
Kurssin osallistujat kokivat että heille oli hyötyä kurssista. Verkko-opintojakso
sisälsi tietosuojaosuuden jossa oli osiot sekä potilaille että hoitajille. Tietosuojatai-
dot luettiin tietoteknisiin perustaitoihin.
Hoitohenkilökunnan tietoturvaan liittyvät valmiudet ovat keskinkertaiset. Tietotur-
vakoulutus tulisi olla kaikilla ammattiryhmillä oppiaineena. Kaikki haastatellut
pitivät tietosuojaa erittäin tärkeänä.
Kaikki yksiköt eivät järjestä tietosuojan ja tietoturvan koulutusta. Verkko-
oppimisympäristöjä ei vielä hyödynnetä kattavasti. Sosiaali- ja terveystoimen yksi-
köillä on suurin tarve kirjallisesta tietoturva- ja tietosuojamateriaalista.
Tulevaisuudessa hoitotyön tiedonhallinta nähdään yhtenä hoitotyön kvalifikaatio-
alueena. Siihen kuuluvat tietotekniikan ja tietojärjestelmien käyttötaidot sekä
tietosuojan ja – turvan hallinta, joka koettiin tärkeimpänä tämän alueen vaatimuk-
sista. Hoitotyöntekijöiden tiedonhallinnan osaaminen tulisi kartoittaa ja huolehtia
koulutuksesta ja perehdyttämisestä.
 Hoitajilla tulee olla tietämystä tietoturvaan liittyvistä asioista sekä taitoa käyttää
tekstinkäsittelyä, potilastietojärjestelmiä ja sähköpostia.
Verkkokoulutus koettiin hyväksi tietoturva-asioiden koulutukseen. Tekstin luetta-
vuutta ymmärrettävyyttä tulisi kehittää. Luentomuotoisen koulutuksen hyötynä
nähtiin kysymisen ja keskustelun mahdollisuus. Tietosuojakoulutuksen onnistumi-
sen olennainen osa on johdon tuki: koulutuksen resursointi, motivointi ja
tiedottaminen.
Tietoturvallisuus pitäisi olla osa johtamisjärjestelmää. Terveydenhuollon johdolla ja
tietotekniikan käyttäjillä tulisi olla tietoturvallisuuden perustuntemus. Ongelmakohta
on mm. viranomaisvalvonta. Henkilökunnan koulutus on ollut satunnaista eikä
sisäistä valvontaa ole suoritettu. Ulkoinen valvonta on jälkikäteisvalvontaa kantelu-
jen pohjalta.
Kohdeorganisaatiolle laaditut suositukset tietoturvallisuuden parantamiseksi.(9
kohtaa) Potilastietojen parempi saatavuus tuo terveydenhuollon henkilöstölle suu-
remman vastuun käsiteltäessä arkaluontoisia tietoja. Henkilöstöllä on heikko
tietämys tietoturva-asioista, mm rekisteriselosteesta, tietosuojarikkomusten sankti-
oista Tietosuojaa tulisi tehostaa kouluttamalla ja ohjeistamalla henkilökuntaa sekä






















Hyvä sosiaali- ja/tai terveydenhuollon tietosuojavastaava!
Tämä kysely on tarkoitettu sosiaali- ja/tai terveydenhuollossa työskenteleville tietosuojavastaaville ja
liittyy Itä-Suomen yliopistossa sosiaali- ja terveydenhuollon tietohallinnon maisterikoulutuksessa
tehtäviin pro gradu -tutkimuksiin. Graduntekijät ovat Jaana Riikonen ja Mirja Vilpponen. Ohjaajina
toimivat Sirpa Kuusisto-Niemi ja Ritva Karjalainen-Jurvelin. Aineistoa tullaan hyödyntämään myös
tietosuojavastaavien yhdistyksen TIEVA:n koulutustilaisuuksissa ja puheenvuoroissa. Tutkimustu-
loksia käytetään soveltuvin osin myös Ritva Karjalainen-Jurvelinin väitöskirjatyössä.
Graduissa pyritään selvittämään tietosuojavastaavan asemaa ja roolia sosiaali- ja terveydenhuollossa.
Tavoitteena on myös arvioida, miten lainsäädännön edellyttämät ja tietosuojavaltuutetun toimiston
tarkentamat tietosuojavastaavan tehtävät toteutuvat organisaatioissa. Lisäksi selvitetään, millaista
tukea tietosuojavastaavat saavat organisaation johdolta sekä miten organisaation johto huomioi tie-
tosuojavastaavan asiantuntijuuden. Väitöskirjatyössä tutkitaan tietosuojaan liittyvän ohjauksen ja
valvonnan kehittymistä tietosuojakysymyksissä.
Tiedot kerätään internetissä täytettävän lomakkeen avulla. Kysely on lähetetty kaikkiin kuntiin ja
sairaanhoitopiireihin sekä satunnaisesti valittuihin yksityisen terveydenhuollon yksiköihin. Lisäksi
olemme lähettäneet kyselyn TIEVA:n sähköpostilistalla oleville henkilöille, joten joillekin voi tulla
useampi viesti. Toivomme, että vastaat kyselyyn vain yhden kerran.
Pyydämme sinua vastaamaan kysymyksiin 11.3.2012 mennessä.
Vastaaminen vie aikaa noin 30 minuuttia. Vastauksesi on tutkimuksille erittäin tärkeä. Tutkimusten
avulla saamme tietosuojavastaavan työtä näkyvämmäksi sosiaali- ja terveydenhuollossa.
Kiitämme etukäteen osallistumisestasi!
Linkki kyselyyn: http://elomake.joensuu.fi/lomakkeet/3736/lomake.html
Kyselyn vastaukset käsitellään ehdottoman luottamuksellisesti. Henkilöiden tai organisaatioiden
tunnistetietoja ei kerätä, joten vastaajan henkilöllisyys tai organisaatio eivät paljastu tutkimuksen
missään vaiheessa. Tutkimuksen tulokset julkaistaan Pro gradu – tutkielmina Itä-Suomen yliopiston
internet-sivuilla. Jos haluat suoran linkin valmiisiin tutkielmiin, ilmoita siitä meille sähköpostilla.
Ystävällisin terveisin: Jaana Riikonen ja Mirja Vilpponen
Lisätietoja: mirja.vilpponen@jns.fi tai jaana.riikonen@sydankeskus.fi.
TIEVA on sosiaali- ja terveydenhuollon tietosuojavastaavien oma yhdistys, joka toimii sosiaali- ja
terveydenhuollon tietojenkäsittely-yhdistyksen (STTY:n) alajaostona. TIEVAN puheenjohtajana
toimii Kirsi-Marja Remes Iisalmesta ja sihteerinä Hilkka Karivuo Kainuusta. Tietosuojavastaavilla
on oma sähköpostilista (tieva@stty.org), jonka kautta tavoittaa eri tietosuojatoimijat. Listalle voi
liittyä maksutta joko sähköpostilla (kmremes@iki.fi) tai jäsenhakemuksen yhteydessä ilmoit-
tautumislomakkeella. Listalla on tällä hetkellä noin 70 sosiaali- ja terveydenhuollon tietosuojan
asioista kiinnostunutta toimijaa. TIEVAn jäsenet saavat tunnukset yhdistyksen sivuille, jossa on mm.
luentomateriaalia pidetyistä koulutuksista, ja jatkossa sinne on tarkoitus kerätä myös käytänteitä tie-
tosuoja-asioissa.
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LIITE 4. Avoimien kysymysten luokitusrungot







hallinto- ja talousjohtaja, Hallintopäällikkö
hallintosihteeri, talouspäällikkö
hallinnollinen johtotehtävä (n=7)
Avohoidon esimies, avohoidon johtaja





lastensuojelun esimies, vanhustyön vastaava
vastaava hoitaja






















Laatu- ja kehityspäällikkö, projektikoordinaattori
Suunnittelupäällikkö, suunnittelusihteeri












2.6 Mitkä ovat pääasialliset tehtäväsi tietosuojavastaavana? Mainitse kolme tärkeintä.
(n=130)
lausuma sisältöluokka Rooli viitekehyksen
mukaan
henkilötietojen hyvän käsittelytavan saavuttaminen
henkilötietojen käsittelyn suunnitteluun osallistuminen
huolehtii että toiminnoissa huomioidaan tietosuojaan liitty-
vät asiat, järjestelmähankkeiden tietosuojakonsultointi,
osallistua henkilötietojen käsittelyä koskevan tilan kohen-











asiantuntija-apu johdolle, johdolle raportoiminen
johdon apu, johdon tukeminen tietosuoja-asioissa
kehittämistarpeiden tuominen johdon tietoon
raportoida johdolle tietosuojan tilasta




dokumenttien laadinta, materiaalin ylläpito
ohjeet valvonnasta, tietoturvasuunnitelma
ohjeiden ajan tasalla pitäminen
ohjeiden laatiminen ja päivitys
osallistuminen tietosuojaohjeiden laatimiseen
rekisteriselosteiden ja tietosuojaohjeistuksen laatiminen,
tietosuoja- ja turvaohjeiden suunnittelu ja ylläpito
tietosuojakäsikirjan ylläpito
tietosuojaoppaan ajan tasalla pitäminen
dokumenttien laatiminen
ja ylläpito (n=45)
apu henkilökunnalle, asiakkaiden ja työntekijöiden infor-
mointi, asiakkaiden kysymyksiin vastaaminen
asiakkaiden tietosuoja-asiat, asiantuntijakannanotot, asian-
tuntijana toimiminen, asioiden oikeellisuus, e-reseptin ja
kanta-arkiston tietosuojakysymykset, erityisasiantuntija,
henkilökunnan ja asiakkaiden tuki
henkilökunnan tukeminen, henkilörekisterien suojaaminen,




lakiasiat, muistuttaa jokaista tietosuojasta
ohjeistaminen tietosuojamateriaalin käsittelyssä ja arkis-
toinnissa, ongelmatilanteet, opastus arkisto ja tietosuoja-
asioissa, organisaation erityisasiantuntijana toimiminen,
potilaan näkökulman huomiointi, henkilöstön oikeudet,
potilaan/ asiakkaan oikeuksien toteutuminen, potilastieto-
järjestelmän turvallisuuden ylläpito, tietojen laadusta,
tarpeellisuudesta ja virheettömyydestä huolehtiminen,
tietosuojaan liittyvien asioiden pohdinta, tietosuoja-
asioiden kehittäminen
tietosuojan jalkauttaminen, ylläpitää tietosuojatuntemusta
asiantuntija-apu (n=95)
henkilökunnan kouluttaminen, henkilökunnan ohjaaminen,




koulutuksen suunnittelu, ohjaus, ohjeiden antaminen
henkilöstölle, ohjeistaa käyttäjiä, ohjeistaa työntekijöitä













seuranta, seuranta ja valvonta
sisäinen valvonta, tarkastuspyynnöt
Tietosuojan valvominen, tietosuojarikkeisiin puuttuminen,
valvoa henkilötietojen käsittelyä
valvoa tietosuojan toteutumista, valvoo ohjelmistojen





yhdyssiteenä eri tahoille tietosuoja-asioissa

















2.13 Tärkeimmät yhteistyökumppanit (n=109)
lausuma sisältöluokka
johto, johtava ylil esimiehet
johtava ylilääkäri
esimiehet
Oman organisaation johto (n=66)
arkistonhoitaja, laatupäällikkö
lakimies (n=16), oma henkilöstö (n=17)
potilasasiamies (n=8)
sovellusten pääkäyttäjät, rekisterivastaavat (n=15)
tietosuojatyöryhmä (n=8)
Oman organisaation henkilöstö (n=56)
IT-yksikkö, tietotekniikkaosasto
tietohallinto
Tietohallinto ja tietotekniikkapalvelut (n=48)




Tellu, Tietosuojavaltuutettu (n=18), Tieva
Valtakunnalliset yhteystahot (n=21)
sairaanhoitopiiri, erva, alueelliset työryhmät





asiakkaat, potilaat Asiakkaat tai potilaat (n=5)
3.2.2 Mitä koulutusta olet saanut tietosuojavastaavan tehtävään?
(n=122)
lausuma sisältöluokka
alueellisia koulutuksia, hankkeiden puitteissa järjestetyt koulu-
tukset, sairaanhoitopiirien järjestämät koulutukset
tietosuojavastaavan vuosikellon käyttöönottokoulutus
Työelämän tietosuojakoulutus Henkilörekisteri- ja tietosuoja-
koulutus, yhteistyössä muiden kuntien kanssa
Alueelliset koulutukset (n=11)
eResepti ja Kanta -hankkeiden yhteydessä,
FCG:n koulutus, kansallisia koulutuksia,
Kuntaliiton ym järjestämiä tietosuojakoulutuspäiviä
Kuopion yliopisto: Osaava tietosuojavastaava (n=29)
Opekon tietoturvakoulutuksia, TELLU seminaari
tietosuojapäivät, Tietosuojavaltuutetun seminaari
Tietosuojavastaavien lakikoulutus 2pv (n=26)
TIEVAn järjestämä koulutus, Valtion hallinnon (VAHTI) koulu-
tukset, yksi valtakunnallinen koulutus





osana atk-asiantuntijakoulutusta, Potilasasiamiesten koulutus,
sosiaali- ja terveydenhuollon maisteritutkinto
Sähköinen asianhallinta ja arkistointi 30 op
Tietohallinnon johtamiskoulutus 40 ov, tietojenkäsittelyn opin-
not, tietojärjestelmän pääkäyttäjäkoulutukset, tietotekniikan
jatkolinja, tietotekniikkakoulutus, tietoturvallisuuden koulutus-
ohjelma, Ylempi amk (perehdyin tietoturvaan - ja suojaan)
yliopistotutkintoon sisältyvä koulutus
Tutkintoon tai työhön liittyvä tietosuoja-
koulutus (n=23)
itsenäinen tietojen hankinta, Itseopittua tietoa
netistä lukemalla tietoa, ohjeiden ja kirjallisuuden lukeminen
oma opiskelu, omatoiminen opiskelu
Tietosuoja-lehti ja tietosuoja.fi
Oma itsenäinen opiskelu (n=19)
ammattikokemus, edeltäjän antama perehdytys.
perehdytystä, työkokemus kunnan asiakirjahallinnossa
työpaikkakoulutusta, työssä oppiminen
Työssä oppiminen (n=7)




lyhyitä koulutuksia, Lyhyitä yksittäisiä koulutuksia
muutama lyhyt lisäkoulutus, muutamia koulutuksia
tietosuojavastaaville järjestettävät koulutukset
Salassapito-koulutuksien yhteydessä, tietosuojakoulutuksia,
tietosuojakurssit, toimipaikan järjestämät koulutukset
luentoja ja kirjallisuutta, ulkopuolisia koulutuksia
useita koulutuspäiviä, verkkokurssi
yksi luentopäivä, yksittäisiä koulutuspäiviä
Muut yksittäiset koulutustapahtumat
(n=36)
ei mitään koulutusta Ei koulutusta (n=8)
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3.2.4 Millaista koulutusta toivot saavasi lisää (n=90)
lausuma sisältöryhmä
koulutusta käytännön työn tekemiseen
käytännön ongelmatilanteiden ratkaisuja
esimerkkejä ja caseja, varmuutta tehtävän hoitoon
työn kokonaisuudesta, konkreettista tietoa tsv-tehtävistä
apua arjen tilanteisiin, ajankohtaisia asioita
tietosuojavastaavan toimenkuva ja tehtävät
lokiseurannan suorittamisesta, lakimiehen apu työssä
tietosuojan toteuttamista
Käytännön työhön liittyvä koulutus (n=36)
lakikoulutus Lakikoulutus (n=26)
lomakkeiden ja asiakirjojen malleja, koulutusta sopimusasioihin
raportointikoulutusta
Dokumenttien laatiminen ja ylläpito (n=3)
atk asiantuntemus, teknologia ja tietotekniset menetelmät
järjestelmien käyttö







ei osaa sanoa millaista koulutusta
kaikki koulutus käy, tiedon ylläpito
vertaistukea toisista tietosuojavastaavista
tiedon päivittäminen
Oman tietämyksen ylläpito (n=11)
mahdollisuus osallistua ts- seminaareihin
aikaa perehtymiseen
koulutus työajalla ja työnantajan kustantaman











sosiaali- ja terveydenhuollon koulutus
substanssiosaaminen, alan tuntemusta,
organisaation tuntemus





Tietotekniikan ja tietojärjestelmien tunte-
mus (n=13)
lainsäädännön tuntemus Lainsäädännön tuntemus (n=22)
ylempi korkeakoulututkinto ylempi korkeakoulututkinto (n=9)
alempi korkeakoulututkinto/ AMK alempi korkeakoulututkinto tai AMK (n=6)
Itä-Suomen yliopiston osaava tietosuojavastaava 30op -koulutus Osaava tietosuojavastaava koulutus (n=10)
eos
tutkinnolla ei merkitystä
En osaa sanoa tai tutkinnolla ei ole merki-
tystä (n=17)




aika ei riitä, lokitietojen tarkastukseen enemmän aikaa
tehtävän hoitaminen oman työn ohella ei onnistu
työaikaa, aikaresurssi on riittämätön
Ajalliset resurssit puutteelliset suhteessa tehtäväkuvaan.
opastukseen ja valvontaa riittämättömästi aikaa
Työaikaa  (n=70)
koulutus, osaaminen, vahvempi koulutus





johdon informointia hankkeista ja uudistuksista
yhteistyötä johdon kanssa
johdon tukea, johdon sitoutumista tietosuojaan
vastuu huomioitava palkkauksessa
selkeyttä toimenkuvaan, selkeyttä valtuuksiin ja vastuuseen
kirjalliset vastuu- ja valtuutusmäärittelyt









esimieheltä voi kysyä neuvoa
henkistä tukea, konsultaatioapua
antaa tietoa määräyksistä ja lakipykälistä
henkistä tukea ja neuvoja (n=23)
ei mitään, en osaa sanoa
tuen saaminen on haasteellista
?
(viiva tekstikentässä)




mahdollisuus saada koulutusta (n=21)
luottamus ja arvostus
mielipiteitäni arvostetaan
luottamusta ja arvostusta (n=6)
johto mukana tietosuojaryhmässä
johto ottaa kokonaisvastuun rekisterinpitäjänä
johto ottaa vastuuta tietosuojasta (n=6)







3.4.7 Miten organisaation johto huomioi asiantuntijuutesi tietosuojavastaavana?
(n=78)
 lausuma  sisältöluokka
esimies kysyy neuvoa















Luottamuksen ja arvostuksen osoittaminen
(n=10)
saan tuoda luotettavasti havaintoni esille
huomioidaan suunnittelutoiminnassa
saan vaikuttaa suunnitteluun
otetaan mukaan erityistietämystä vaativien asioiden suunnit-
teluun
minua kuunnellaan
minua kuullaan asiantuntijana päätöksenteossa









asema on vasta muotoutumassa
ei kokemusta, en koe olevani asiantuntija
hakusessa ovat asiat




ei niin hyvin kuin toivoisi
en osaa sanoa
en tiedä
Johto ei huomioi asiatuntijuutta (n=26)
4.2 Millaisena koet tietosuojavastaavana toimimisen?
(n=101)
lausuma sisältöluokka
palkitseva, antoisa, mielenkiintoinen, vaihteleva, kiinnostava,
mielekästä, koen positiivisena, monipuolista, selkeää, ihan ok,
tärkeä, erittäin tärkeä
Työ koetaan positiivisena (n=55)
haasteellinen, vaikea, hankala, vaativa, vastuullinen Työ on haasteellista ja vaikeaa (n=49)
aikaa vievä, työllistävää, aikaa tarvitsisi enemmän, ei riittävästi
resursseja,vaatii aikaa, paljon myös muita tehtäviä, oto:na
stressaavaa, aika ei riitä, sivutoimena liian pienin resurssein,
kiireistä oman työn ohella, turhauttavaa oman työn ohella,
resurssipulan takia tehtävät ovat jääneet tekemättä
Resurssit ovat riittämättömät (n=30)
vaatii jatkuvaa kouluttautumista, tiedän liian vähän, haluaisin
perehtyä enemmän ts-materiaaliin
Vaatii jatkuvaa kouluttautumista (n=5)
sekavaa, epämääräinen työnkuva, alkumetreillä ei perehdytys-
tä, tehtävät eivät vielä ole muotoutuneet, tehtävänkuva
hajanainen,
Työnkuva ei ole selkeä (n=5)
aliarvostettua, yksinäistä, näkymätöntä
kyttääjä, tehtävä on vastenmielinen, osittain pelottavana,
Työ koetaan negatiivisena (n=7)
4.3 Millaisena koet asemasi tietosuojavastaavana?
(n=93)
lausuma sisältöluokka
arvostettu, johto arvostaa, asema on ok, asema on vahva, asemani
on hyvä, riittävän vahva, tärkeä asema, vastuullinen, kuuluu tehtä-
viin, itsenäinen asema
Asema koetaan vahvaksi ja arvoste-
tuksi (n=51)
asema hakee paikkaansa, asema epämääräinen, ei ole vakiintunut,
haasteellinen, asemaa ei ole tiedostettu, ulkopuolinen, tehtävää ei
tunneta, pitäisi tuoda enemmän esille, tehtävät ovat langenneet
minulle
Asema koetaan epämääräiseksi ja
vakiintumattomaksi (n=20)
henkilöstö pitää kyttääjänä, kynnysmatto, työkaverit pitävät vähem-
män kivana, rakkikoiran asema, pakollinen paha, toimintaa
jarruttava ja hankaloittava, kaatopaikka
Asema koetaan heikoksi (n=15)
ei ole asemaa, ei ole määritelty, en osaa sanoa, neutraali
4.4 Miten haluaisit kehittää omaa rooliasi organisaatiossa?
(n=79)
lausuma sisältöluokka
toimintaohjeet johdolta, selkeät käytänteet, selkeät toimintamallit,
tehtävänkuva olisi määriteltävä, toimivien käytäntöjen luominen,
Työtehtävien määrittely (n=7)
aikaa enemmän, saada työaika riittämään suunnitteluun, tiedottami-
seen ja valvontaan, kokopäivätoiminen ts-vastaava, palkkaa lisää
Lisää toimintaresursseja (n=21)
atk-osaamista parannettava, taitojen kehittäminen, tietosuoja-
asioiden osaamisen vahvistaminen, juridista osaamista enemmän,
asiantuntijana, erityisasiantuntijana, haluan olla asiantuntija
Oman tietämyksen vahvistaminen
(n=19)
suunnitteluun mukaan pääseminen, eri tulosyksiköiden työpaikka-
kokouksiin osallistujaksi, johdon uudistussuunnitelmiin mukaan
pääseminen ja tiedonsaanti,
Osallistuminen suunnitteluun (n=5)
näkyvyyttä, matalampi kynnys, enemmän kentälle, tuoda tietosuoja-
asioita näkyvämmiksi, roolini on tuntematon, tiedottamista, tie-
tosuojavastaavan tehtävien kirkastaminen, tuoda tehtävää
enemmän esille, informaatioiskut henkilökunnalle, tulla kuulluksi ja
osaksi kokonaisuutta, ohjaava ja opastava rooli, tietosuoja jokapäi-
väiseksi arjen työhön
Näkyvyyttä työhön (n=13)
en osaa sanoa En osaa sanoa (n=3)
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4.5 Millaisena koet henkilökunnan suhtautumisen tietosuoja-asioihin?
(n=103)
lausuma sisältöluokka
tärkeä asia, asiaa pidetään tärkeänä, hyvä, ottavat tosissaan, kiin-
nostava, hk on ajan tasalla, ymmärtäväisesti, vakavasti, on
sitoutunut, pyrkii noudattamaan, arvostavat, suhtautuvat asiallisesti,
myönteisenä, positiivisena, suhtautuvat hyvin, ymmärtävät merki-
tyksen, kiinnostavana, halutaan tietoa, itsestään selvä, kuuluu
pelisääntöihin, jokainen tiedostaa vastuunsa, motivoituneita, positii-
vinen asenne, ovat heränneet ts-asioihin, tiedonjanoisena
Henkilökunnan suhtautuminen koe-
taan positiivisena (n=70)
tietosuoja vie ylimääräistä aikaa, hankaloittaa työtä, negatiivista
suhtautumista, asioita jarruttavana tekijänä, vaikeana, estää nor-
maalin työn tekemisen, nihkeää, kokevat taakaksi, pientä
vastarintaa, varsinkin lääkärit ovat vastahankaan, kiusanhenki, ts-
asiat eivät ole sisäistyneet, huolimattomuutta esiintyy, vähättelevä,
välinpitämättömänä, ikävänä, hälläväliä, kyttäämisenä, hieman
välinpitämättömästi, ei ymmärretä tärkeyttä, asenne vaihtelee, en
osaa sanoa, epävarmana, haastavana, käsitteet epäselviä, jotkin




koulutuksen myötä asenne on muuttunut, motivaatio lisääntynyt,








aika ei riitä, työmäärä liian suuri, riittämättömyyt-
tä ajankäytön suhteen, ajan käytön jakaminen
haastavaa, aikaa ei ole tarpeeksi, töiden paljous
on haasteellista, kummallekaan ei jää tarpeeksi




Erilaiset roolit koetaan vaikeiksi
(n=64)
hankalana, erittäin vaikeana, joskus ristiriitaise-
na, haasteellisena, raskaana, vaikea tehtävä,
rankkaa, turhauttavaa, ei onnistu mitenkään
arkistopäällikkö sopii hyvin, lakimiehen koulutus
ja asema on koettu hyvänä, laatu- ja kehittämis-
päällikön rooliin sopii hyvin, ei haittaa, ei
ongelmaa, luonteva, mahdollinen, roolit nivoutu-
vat toisiinsa, roolini on selkeä, tukevat toisiaan,
arkistotoimen johtajana tehtävä sopii hyvin,
tietoturvapäällikön toimenkuvaan sopiva, sopivat
hallintopäällikön toimenkuvaan, arkistosihteerin
tehtävään sopii, ei rooliristiriitaa
Eri rooleja ei koeta ongelmaksi
(n=37)
